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Introduccion

La participaciéon de las mujeres bolivianas en espacios
politico publicos haincrementado desde la promulgacién
de la Ley 026 del Régimen Electoral, que establece el
principio de paridad y alternancia en las listas de
candidaturas y promueve la presencia de mujeres en
cargos publicos. El ingreso de mas mujeres a las
arenas de la politica formal evidencioé caracteristicas
en base a reglas, protocolos y tradiciones patriarcales,
en los que las mujeres enfrentan acoso y violencia
politica (AVP).

El Area de Género del Tribunal Supremo Electoral registro, desde el 2016 hasta octubre de
2020, 144 denuncias y 51 renuncias por acoso y violencia politica a autoridades mujeres
electas, 4 de ellas denunciaron AVP durante el proceso electoral.: Los mecanismos de
defensa, para asegurar el pleno ejercicio de los derechos politicas de las mujeres, han
reincidido en la impunidad ya que hasta la fecha ningln agresor recibié sancion desde el
2012:ya sea porque no llegan a denunciarse o porque cuando se hace la denuncia, no existe
jurisprudencia suficiente o los casos no llegan a ser atendidos en el sistema juridico.

Actualmente, las mujeres politicas bolivianas estan desarrollando sus actividades en un
nuevo espacio: internet. Por lo tanto, los ataques que reciben por su participacion en la esfera
publica, ahora también estan presentes en los espacios digitales implicando vulneraciones a
su intimidad, libertad de expresion y asociacion. Este escenario se ha vuelto mas agresivo
desde que inicio la cuarentena causada por el COVID-19; ante esta falta de contacto fisico las
campanasy ladisputa politica se han trasladado a las redes sociales, y las violencias de género
migraron con mas fuerza a estos espacios.

Las candidatas y mujeres electas que enfrentan acoso y violencia politica a través de internet
sufren severos efectos; las violencias y el discurso de odio en linea se esparcen tan rapido
como la mecha de una dinamita y llegan a una incontable cantidad de personas, los efectos
psico-sociales que puede tener el acoso en linea pueden ser devastadores.

Las mujeres en general y sobre todo aquellas en politica suelen optar por el silencio’ porque
temen alas represalias o porque no identifican claramente qué es lo que estan enfrentando;
esto sugiere que hay dificultades para identificar violencias digitales ya que estas practicas
estan normalizadas.

Esta guia busca que las mujeres en politica puedan identificar el acoso y la violencia politica
en linea, ademas de potenciar las capacidades de defensa ante ataques digitales y
conocimientos para identificar las violencias, saber denunciarlas y brindar todos los insumos
posibles para fortalecer la participacion politica de las mujeres dentro y fuera del espacio digital.

! Este es el numero de denuncias hechas ante el TSE, sin embargo, muchas otras se hacen ante otras instancias, lo que aumenta
considerablemente el nimero de casos.

2 Protagonistas. http://www.protagonistas.cm.org.bo/index.php/novedades/index/id/7 3. Consultado el 8 de septiembre de 2020.

® APC, End violence: Women's rights and safety online. https://www.genderit.org/sites/default/files/flow_domestic_legal_remedies_O.pdf
Consultado el 8 de septiembre de 2020.
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Violencias dirigidas a mujeres en politica

Paralas mujeres en politica, todas estas formas de violencia de género son, a la vez, acoso
y violencia politica. Existen 17 tipos de violencias reconocidas en la normativa boliviana

gue hacen referencia a las mujeres candidatas, politicas o funcionarias publicas; sin
embargo a la fecha no existe ninguna sentencia ejecutada. Las violencias perpetradas
mayormente contra mujeres politicas son: Violencia Politica, Acoso Sexual y Ciberacoso.

1.1 Violencia politica

Se considera violencia politica a los actos de presién, persecucion, it
hostigamiento y/o amenazas en contra de una mujer electa,

designada o en el ejercicio de la funcién politico publica durante o

después del proceso electoral, que impida el ejercicio de sus

derechos politicos. Esto incluye a mujeres en cargos electos o

designadas pero también a las que ejercen funcién publica. Las

acciones que forman parte del delito pueden estar dirigidas

directamente a la mujer, o a su familia, por lo general a ambas.

1.2. Acoso sexual

La persona que valiéndose de una posicion de poder, hostigue,
persiga, exija o amenace con producirle un dano o perijuicio,
condicione la obtencidon de un beneficio u obligue por cualquier
medio a otra persona a mantener una relacion o realizar actos o
tener comportamientos de contenido sexual que de otra forma
no serian consentidos, para su beneficio o de una tercera persona.
Si la exigencia, solicitud o imposicion fuera ejercida por un
servidor publico en el ambito de la relacién jerarquica que
ostenta, sera destituido de su cargo y |la pena sera agravada en
un tercio.

1.3. Ciberacoso

Se refiere al acoso o intimidacion por medio de las tecnologias
digitales. Puede ocurrir en las redes sociales y en las plataformas de
mensajeria. A través de un comportamiento que se repite y que
busca atemorizar, enfadar o humillar a las mujeres, con el objetivo
de alejarlas de la esfera publica o politica.

4 La Ley 243 reconoce: Violencia politica y acoso politico, a través del cual se reconoce el acoso sexual y el acoso digital (ciberacoso)



1.4 Violencias digitales a mujeres en politica

Para describir las violencias digitales, primero tenemos que reconocer que el internet es
un espacio publico, por lo tanto al conectarnos, ocupamos un espacio publico con nuestra
presencia. Nuestra representacién en la red, se construye en base a nuestros datos
personales y nuestros comportamientos.> Esta informacion crea el retrato de cada
persona, también conocido como nuestra identidad digital. Es por eso que el uso de
nuestra identidad digital por otra persona deberia constituir un delito.¢

Las violencias digitales son abusos a nuestra identidad digital que se cometen a través de
internet. Son una manifestacion de nuestras relaciones con instituciones de privilegio,
opresion y dominacidn? que cobran vida en un nuevo espacio, Internet. Todas las
violencias que vivimos en los espacios fisicos pueden ser experimentadas en otras
dimensiones y de nuevas maneras en este espacio.

Las mujeres en politica enfrentan diversas formas de violencias digitales, entre estas se
puede mencionar la manipulacion, la desinformacion (mas conocida como noticias falsas i
fake news en ingles), la guerra informatica, entre otras.

Algunas violencias en linea que
suelen experimentar son:

> Que se menosprecie sus saberes y opiniones, conocimientos
o capacidades, por el sélo hecho de ser mujer.

Que se opine sobre su cuerpo o su apariencia, tratando de
reducir su valor a lo fisico-corporal.

Opiniones agresivas y/o no solicitadas sobre su sexualidad.
Que se las encasille en los roles de género.

Amenazas, amedrentamiento, intimidacion, acoso, agresiones.
Suplantacion de identidad.

Difusion de imagenes privadas o intimas (verdaderas o
falsas) sin consentimiento.

Difusion de informacién personal sin consentimiento.

% Sinders, Caroline. Emotional Trauma, Machine Learning and the Internet. 2017. https.//www.youtube.com/watch?v=NRYbfBfCaME

¢ Sullivan, Clare. Digital Identity. 2011. https://library.oapen.org/bitstream/handle/20.500.12657/33171/560114.pdf?sequence=1
Consultado: 12 de septiembre de 2020.

7 Lewis, T., Gangadharan, S. P., Saba, M., Petty, T. Digital defense playbook. 2018.
https.//www.odbproject.org/wp-content/uploads/2019/03/0DB_DDP_HighRes_Spreads.pdf



Gran parte de estas agresiones de violencia simbdlica y psicolégica, se dan en WhatsApp
o Messenger en forma de amenazas contra las mujeres o sus familias; mientras que en
Facebook existe el potencial riesgo de suplantacion de identidad, y de la difusion de
imagenes intimas sin consentimiento. Sélamente por nombrar algunas de las mas frecuentes.

En esta guia se agrupan los tipos de violencia, para facilitar su identificacion, tomando en
cuenta el agresor, tipo de ataque y frecuencia, entre otros factores. Varias de estas
violencias se ejercen de manera simultanea, por lo tanto, existen varios tipos de violencia
enun solo caso. Para ejemplificar lainterrelacién de violencias, se presentara alo largo de
la guia casos ficticios con el fin de ilustrar y diferenciar dichas agresiones.

1.4.1. Relaciones toxicas digitales

Serefiere alaviolenciadigital que proviene de personas con las que se tiene una relacion,
por lo general al nivel de pareja o ex pareja. En este caso, se hace referencia a las
relaciones toxicas que provienen del ambito laboral: colegas, companeros/companeras
de la misma organizacion, organizaciones politicas rivales, etc. Es decir, personas con las
gue se tiene algun tipo de relacién por las actividades politicas en comun. Al ser personas
conocidas, la mayoria de estos atagues son desde cuentas falsas. Sin embargo, ya que
estas violencias se experimentan también fuera de linea, se puede comenzar a identificar
a personas sospechosas (para mas informacion sobre la identificacion de agresores se
puede consultar el punto 3.2 Documenta).

Para ilustrar esta violencia, se presenta un ejemplo ficticio, seguido de un cuadro que
identificara las violencias en el caso.

Una  mujer politica es agredida
constantemente por sus colegas de
manerd verbal. Después de un tiempo,
comienza d recibir mensdjes de
B e el perfiles falsos en Facebook: la insultan,
-TQSSeVZﬁerZ;ﬂZEﬁfCﬂZZy_ : denigran y dmenazan con dgresiones

' — m - fisicas. Estas agresiones comienzan d
##%S$"1@8/@("O# | multiplicarse cuando en redes sociales
R el publican informacién buscando dafar
I ot it ey su imagen y poner en duda su
stes selasn e s L onlr compromiso politico.

Cuidado, te vamos a poner
: dinamitaentucasa = - .

n@u@XXHE@! |




Situacion

Tipo de Violencia

Una mujer politica es agredida constantemente
por sus colegas de manera verbal.

ACOSO POLITICO

Después de un tiempo, comienza a recibir
mensajes de perfiles falsos en Facebook
gue la insultan, denigran y amenazan con
agresiones fisicas.

ACOSOY VIOLENCIA
POLITICA A TRAVES DEL
CIBERACOSO

Estas agresiones comienzan a multiplicarse
cuando se publica en redes sociales
informaciéon que dana su imagen, pone en
duda su compromiso politico y descalifica
sus capacidades como mujer politica.

DELITO CONTRA EL HONOR
DIFAMACION

INJURIA

CALUMNIA

1.4.2. Violencia sexual digital

Tiene que ver con lainvasion a laintimidad y sexualidad de una mujer. Se ejerce mediante
la difusion de imagenes intimas sin consentimiento o a través de amenazas, exigiendo el
envio de contenido sexual y/o erético, y de insultos por su actividad sexual, entre otros.

POR EJEMPLO:

Una mujer politica comienza d
recibir dmendzas en WhatsApp de
un nGmero desconocido. Es und
persond que tiene dcceso d imdgenes
de la mujer desnuda. Pide mas

imagenes y videos fntimos sexuales,
d cambio de no publicar la imagen
en redes socidles. Ella ignora las
damendzds y su imdgen dpdrece en
redes sociales.



Situacion

Tipo de Violencia

Una mujer politica comienza a recibir
amenazas en WhatsApp de un numero
desconocido.

AMENAZAS Y CIBERACOSO

Es una persona que tiene acceso a imagenes
de la mujer desnuda.

OBTENCION DE IMAGENES
INTIMAS SIN CONSENTIMIENTO

Pide mas imagenes y videos intimos
sexuales, a cambio de no publicar la imagen
en redes sociales.

ACOSO SEXUAL
DOXXING
SEXTORSION

RN

Ella ignora las amenazas y su imagen
aparece en redes sociales.

DIFUSION DE IMAGENES
INTIMAS SIN CONSENTIMIENTO

—

1.4.3. Vigilancia e invasion a la privacidad

Esto hace referencia a la invasién a la vida en espacios fisicos y digitales. Esto se
manifiesta en espacios fisicos como acoso, acecho y persecucion. En espacios digitales,
cobra vida como el ingreso no autorizado a cuentas, el acceso sin autorizacién a

conversaciones privadas ajenas, etc.

A continuacion presentamos un ejemplo para poder describir mejor esta violencia:

/ACTIVIDAD |

Una mujer es persequida en la calle
por un sospechoso. Esta persona la
esperd dl salir del trabgjo, la busca
en su cdsd y mandda mensdjes pdrd
intimidarla. Un dfa esta mujer recibe
un correo electrénico que la notifica
de una “actividad sospechosa” en su
cuenta. Es una alerta de que alguien
descubrié su contraseia y desed
ingresar d su cuenta.




Entonces, ¢qué pasé?

Situacion Tipo de Violencia

Una mujer es perseguida en la calle por un

sospechoso. Esta persona la espera al salir ACECHO
del trabajo, la busca en su casa.
y manda mensajes para intimidarla CIBERACOSO

Un dia esta mujer recibe un correo
electronico que la notifica de una “actividad
sospechosa” en su cuenta

INTENTO DE INGRESO
NO AUTORIZADO.

Es una alerta de que alguien descubrié su
contrasefay deseaingresar a su cuenta

RN

INVASION A LA PRIVACIDAD.

1.4.4. ACOsO y amenazas

El ciberacoso es un conjunto de conductas de caracter reiterado, entre las que se cuentan
las amenazas, falsas acusaciones, humillacién y chantaje, entre otros contenidos no
solicitados, como material sexualizado, que resultan molestas e intimidantes.8

Por ejemplo, una mujer polftica publica recibe
dmendzas verbdles de und llamada dnénima,
obligdndola a renunciar. Ella continda con sus
actividades politicas y semanas después

comienza a recibir mds llamadas y mensajes
dmendzdndo con violentar fisicamente a su
familia, seres queridos y ella misma.

8 Luchadoras. 2017. 13 formas de agresion relacionada con las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-violencia-linea-las-mujeres/. Consultado el 9 de septiembre de 2020.



Situacion Tipo de Violencia

Una mujer politica publica recibe amenazas ACOSO POLITICO

verbales de unallamada anénima, obligandola % CONTRA MUJERES
arenunciar.

Ella continta con sus actividades politicas y

semanas después comienza a recibir mas

lamadas y mensajes amenazando con ; CIBERACOSO
violentar fisicamente a su familia, seres AMENAZAS
queridos y ella misma.

1.4.5. Campanas de difamacion y desprestigio

Son agresiones sistematicas y planificadas con el fin de danar la imagen de las mujeres y
desacreditarlas debido a sus visiones politicas e ideoldgicas. Este tipo de difamacién
tiene el fin de perjudicar a la imagen, la credibilidad, a través de informacién falsa,
manipulada o fuera de contexto.

Se filtra informacién de una mujer candidata que la expone por dbandono de hogar, la
juzgd por sus dctividades sexudles y denuncia falta de experiencia en espacios polfticos,

tfodas acusaciones falsas. La informacién filtrada se publica en varias Péginas de
organizaciones polfticas con el fin de virdlizar estas acusaciones falsas. Después de
unds semands, los ataques comienzan y con nuevo material falso.

Situacion Tipo de Violencia
Se filtra informacion de una mujer candidata .

gue la expone por abandono de hogar DIFAMACION

la juzga por sus actividades sexuales y INJURIA

denuncia falta de experiencia en espacios CIBERACOSO

politicos AMENAZAS

La informacion filtrada se publica en varias
paginas de organizaciones politicas con el
fin de viralizar estas acusaciones falsas.

DESINFORMACION

CAMPANAS DE DIFAMACION
Y DESPRESTIGIO

Después de unas semanas, los ataques
comienzany con nuevo material falso.

IR AR




1.4.6. Censura y violencias motivadas por
actividad politica

Este tipo de violencia se refiere a los ataques de grupos de odio, enfocada principalmente
en: género, ideologia, discapacidad, orientacion sexual, etnia o creencia religiosa. Estos

ataques suelen darse en la pagina o perfil personal de la candidata.

Por ejemplo:

Una mujer pierde dcceso d su cuentd en
Facebook. Poco después el perfil de la mujer es

borrado. Por otro lado, su Pdgina comienza a
publicar contenido falso, obsceno y no grato.

Situacion Tipo de Violencia

Una mujer pierde acceso a su cuenta en ; INGRESO NO AUTORIZADO
Facebook. A CUENTAS PERSONALES

Poco después el perfil de la mujer es % CENSURA
borrado.

Su Pagina comienza a publicar contenido ; SECUESTRO DE CUENTAS
falso, obscenoy no grato. ROBO DE IDENTIDAD

1.5 Afectacion a derechos humanos

Las violencias digitales atentan contra varios derechos, uno de ellos es el derecho a la
privacidad; que plantea que las personas podemos decidir qué informaciéon queremos
compartir, con quienes y como..

10



1.5.1. Privacidad

La privacidad permite establecer fronteras para limitar quién tiene acceso a nuestras
comunicaciones y a nuestra informacion. Lastimosamente, en el mundo digital este
derecho es vulnerado de multiples formas, a continuacién citaremos las mas comunes:

> Difusion de informacidon intima o personal sin consentimiento: Compartir o publicar
sin consentimiento informacién privada, datos, fotos o videos que con su difusion
puedan afectar a una persona.

> Acceso no autorizado a cuentas o dispositivos: Ingresar a cuentas de correo
electrénico, redes sociales o tener acceso a celulares o computadoras sin el permiso
de la persona propietaria.
Para referirse a esta situacién, también se utiliza el término “hackear” para expresar,
lo mencionado anteriormente, acceder sin autorizacién a computadoras, redes o
sistemas informaticos, o a datos,

> Vigilancia: Monitoreo de la actividad en linea de una persona.

1.5.2 Libertad de expresion

Las violencias digitales también afectan el derecho a la libertad de expresion, el ejercicio
de este derecho garantiza la autonomia y la participacion politica de las mujeres, ya que
les permite participar en decisiones publicas y politicas, para formar y expresar opiniones
libremente. Este derecho se vulnera en la Internet a través de :

Discurso de Odio

Manifestaciones que fomentan e instigan al odio, la humillacién y menosprecio de una
persona o grupo de personas, la justificacién de esas manifestaciones son por razones de
raza, género, preferencia sexual, color, ascendencia, origen nacional o étnico, edad,
discapacidad, entre otros.

Amenazas

Las amenazas son contenidos violentos, lascivos o agresivos que manifiestan una
intencién de dafio a una persona, sus seres queridos o bienes.

Ciberacoso

Es un conjunto de conductas de caracter reiterado, entre las que se cuentan las
amenazas, falsas acusaciones, humillaciéon y chantaje, entre otros contenidos no
solicitados, como material sexualmente explicito, que resultan molestos e intimidantes.

Doxxing

Este tipo de violencia tiene que ver con el robo u obtencién y publicacion de informacién
personal y privada, como fotografias, nUmero de celular, fecha de nacimiento, domicilio,
lugar de trabajo, nombres, informacion de familiares, etc. para afectar a la persona.

11



Censura

La censura puede darse de muchas formas en Internet, una de estas es el denunciar
masivamente publicaciones, perfiles o paginas en redes sociales para que estas dejen de
estar disponibles, de esta forma se afectan canales de comunicaciéon y expresion.

Zoombardeo (Zoombombing)

Se trata de una formade irrumpir en las reuniones virtuales para impedir que cumplan su
objetivo. Las formas de interrumpir pueden ser compartir videos o imagenes obscenas e
insultar o amenazar a las personas que se encuentran conectadas en la sesién, en el chat
publico o en chats privados.

Sextorsion

Es unaformade chantaje en la que se amenaza a una persona con divulgar y hacer publica
imagenes, conversaciones, audios y videos de su intimidad sexual. Este tipo de violencia
sexual se entiende como restrictiva a la libertad de expresién ya que busca condenar las
manifestaciones a la sexualidad y la autonomia sobre el cuerpo. Los efectos de la
sextorsidon en mujeres politicas pueden acarrear: sanciones politicas, humillacion,
abandono de la esfera publica, deslegitimaciéon y manifestaciones de odio.

1.5.3 Derecho a la vida libre de violencia

La Ley 348, define como prioridad nacional la erradicaciéon de la violencia hacia las
mujeres. Sin embargo, no se especifica su relacién a las violencias por medio de las
tecnologias de la informacién y la comunicacién (TIC). No obstante, dado que en la
actualidad la experiencia de vida de gran parte de la sociedad también se da en la
internet, las mujeres también tienen el derecho de vivir una vida libre de violencia en los
espacios digitales.

12
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AVP y ciberacoso en nimeros.

Datos cualitativos de entrevistas

2.1. Sobre el cuestionario y las encuestadas

Con el objetivo de identificar la tipologia de violencias a las que estan expuestas las mujeres en la
politica, se realizé un cuestionario dirigido a una poblacién muestral de 100 mujeres candidatas y
electas, logrando la respuesta de 63 mujeres que detallaron su recorrido en la arena de la politica
formal, haciendo énfasis en las violencias que vivieron, y cémo éstas obstaculizan su accionar
politico, limitando el ejercicio del derecho politico y el derecho a una vida libre de violencia. Al
mismo tiempo, realizamos entrevistas estructuradas a instituciones que trabajan
especificamente los derechos politicos de las mujeres e hicimos una entrevista a una candidata
que sufrio AVP en redes sociales para ejemplificar la problematica. A continuacion se detallan los
resultados del cuestionario alimentados por los datos recabados en las entrevistas.

La 95,2% de las mujeres que respondieron al cuestionario son candidatas pertenecientes a una
organizacion o alianza politica y aproximadamente el 50% tienen entre 29 a 35 anos (30,2%) y
entre 46 a 50 anos (17,5%). La mayoria vive en el eje central: Santa Cruz (44,4%), La Paz (20,6%) y

Cochabamba (11,1%), y no se logré contar con la participacion de mujeres en la politica de Pando.

El 49% de las participantes viven en centros urbanos, donde todas se autoidentifican como
mestizas; el 34,4% en zonas urbanas periféricas donde dos de cada diez se autoidentifican como
indigenas originariasy 15,8% en comunidades rurales donde tres de cada diez se autoidentifican
como indigenas originarias, es decir contamos con la participacién de mujeres diversas. Del total
de participantes: el 84,1% se identifican como mestizas, 6,3% como mujeres blancasy el 9,5%
como indigenas originarias. Participaron mujeres guaranies (3%), chiquitanas (2%), aymaras (3%)
y quechuas (2%).

De acuerdo a las respuestas recibidas, seis de cada diez mujeres candidatas y electas, sufrieron
acoso Y/o violencia politica en un periodo electoral, (Ver Grafico 1) la mayoria sufrié violencia
psicolégica y violencia econdmica/patrimonial, sin embargo, un 5% no puede identificar qué tipo
de violencia enfrenté. Estos datos no estan lejos de la informacion recavada por la Encuesta de
Prevalencia y Caracteristicas de la Violencia contra las Mujeres (INE, 2016), donde se reconoce
que siete de cada diez mujeres sufrié algun tipo de violencia en algiin momento de la vida, y la
mayor cantidad de denuncias de violencia provienen de mujeres de entre 29 y 59 afnos de edad.

Grafico 1: Datos de AVP en el periodo electoral
¢Enfrentd acoso y/o violencia politica durante este o alglin otro periodo electoral?

B s

NO

Elaboracién propia: en base a los resultados del Cuestionario
para identificar la tipologia de violencias a las que estdn
expuestas las mujeres en la politica.

63 respuestas.
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Segun las entrevistas realizadas, las violencias en la politica hacia las mujeres por su
condicién de género, estan enfocadas a disuadir y amenazarlas en su participacion
publica. Belén Zamora reconoce como practicas comunes del acoso la difamacién, el
hostigamiento, la manipulaciéon de la informacién y la violacion de la privacidad. Estas
violencias muchas veces logran su objetivo debido a que el acoso se apoya y alimenta en
una sociedad que mantiene pardmetros y estereotipos de las mujeres como actoras
ajenas al espacio publico.

Las mujeres en la politica reciben diferentes tipos de amedrentamiento segln cortes
etarios, las mujeres jovenes reciben amenazas de difamacidon que se concretan en la
difusion de contenidos que apelan a su sexualidad: videos, imagenes, fotografias
distorsionadas; son criticadas en su forma de vestir, por la contextura de sus cuerpos en
base a estereotipos de belleza patriarcales. Sus actividades personales son mas vigiladas
y usadas para desacreditar su capacidad en la politica.

Las mujeres adultas en cambio son acechadas en sus roles de madres y esposas, o por qué
no estan casadas. los ataques que reciben estan dirigidos a sus familias: hijos, madre, etc.,
estos ataques estan relacionados con la violacidon de la privacidad. Los mecanismos
usados paraintimidar a las mujeres en las redes sociales y en el espacio publico fisico, son
diferenciados respecto a los ataques que pudiesen atravesar los hombres. Se observa que
los hombres no reciben criticas por sus relaciones sentimentales o sexuales, no se
exponen datos privados o datos que tengan que ver con el rol familiar, por ejemplo, si es
casado, si tiene hijos, etc., no son criticados por sus cuerpos, no se habla de su vestimenta;
por ello, estos actos son denominados como violencias de género contra las mujeres.

2.2. Sobre la relacion de las mujeres candidatas
con internet

De acuerdo a los resultados de la encuesta, sobre el uso de internet, el 95% de las
mujeres se conecta varias veces al dia: 85% del centro urbano, 71% comunidad
urbanay 86% zona periurbanay sélo el 2% (drea periurbana) se conecta algunas veces
al mes. Las mujeres del area urbana se conectan en su mayoria a través de celular y
laptop (42%), en cambio las mujeres de comunidades rurales y periurbanas se
conectan mayormente desde el celular (42%). Las redes sociales que mas usan las
mujeres candidatas y electas son WhatsApp (98%) y Facebook (95%), sin embargo la
red social mas usada para hacer campafna esa Facebook (98%).

Segln las respuestas obtenidas, todas las mujeres que viven en el centro urbanoy en
comunidades rurales tienen acceso a internet. Las mujeres de comunidades rurales se
conectan mas a través de datos moéviles y WIFI, situaciéon similar en los centros
urbanos (67,6%) donde el 23,5% de las mujeres sélo usan WIFI y el 8,8% s6lo datos
moviles, para conectarse a las redes sociales: Facebook y Whatsapp (las redes mas
usadas) invierten entre Bs. 14 a 50 mensualmente, a diferencia de las mujeres que
viven en el drea rural que invierten entre Bs. 20 a 30.

® Seglin la Ley de la Juventud Boliviana, N° 342 (2013) la juventud es considerada de 16 a 28 arios de edad. Sin embargo en las
entrevistas, se refirieron a la juventud hasta los 30-33 afios.



Las brechas digitales, segin Armando Ortufio (2016), estan determinadas por
indicadores socioeconémicos y por edad, ademas estan relacionadas a la frecuencia de
utilizacion de la red, en menor medida estan relacionadas al lugar de residencia,
autoidentificaciéon indigenay por género. Sin embargo, en los resultados del cuestionario
no encontramos diferencias por edad y por lugar de residencia, de hecho el 83% de las
encuestadas utiliza la red varias veces al dia, aunque este dato estd directamente
relacionado con la mayor participacion de mujeres que residen en centro urbanos (49%).
En cambio, se identifica una brecha en la autoidentificacién indigena, en el 33% la
utilizacion de la red disminuye a “varias veces a la semana”.

De acuerdo alainformacioén cualitativa recolectada, las formas de hacer campafa politica
en redes sociales estan condicionadas a las brechas digitales, Lourdes Montero reconoce
tres grupos de mujeres candidatas relacionados a los escafnos a los que postulan:

1) Las candidatas a niveles nacionales: diputadas, senadoras y a presidencia -
vicepresidencia, asi como concejalas y asambleistas del eje central, que tienen mayor
acceso a medios tecnoldgicos, en muchos casos cuentan con asistencia técnicay asesoria
sobre el uso, manejo y las narrativas que circulan en las redes sociales. Muchas de ellas
cuentan con fanpages que tienen el objetivo de posicionarlas como mujeres politicas.

2) Por otro lado las mujeres que trabajan en ambitos subnacionales (ciudades intermedias)
reciben asistencia técnica de familiares, especialmente de los hijos e hijas.

3) Por ultimo las candidatas a ciudades pequeias y ambitos rurales se posicionan a través
de WhatsApp, ademas de las brechas digitales, esta situacién también esta relacionada a
la costumbre de hacer campana politica en territorio (calles, plazas, etc.) donde pierden
relevancia las plataformas digitales.

Si bien las mujeres candidatas y electas a nivel general tienen una relacion diaria y
semanal (en menor medida) con la internet, las diferencias se resaltan en los dispositivos
usados para la conexion, y el gasto mensual en datos mdviles y/o WIFI, que podria estar
relacionado con las plataformas y aplicaciones de mensajeria que usan, gue a su vez esta
condicionado a los circulos econémicos, sociales y territoriales en los que se
desenvuelven. En el caso de las mujeres en politica, el uso de redes sociales y plataformas
de mensajeria, también estad condicionado a los escanos y niveles territoriales a los que
postulan o desenvuelven, si bien todas estan mas familiarizadas con Facebook y
WhastApp, no tenemos la informacién acerca de dénde invierten mas tiempo y recursos,
en las calles o lared, aunque el contexto pandémico ha empujado a la sociedad en general
a apropiarse mas de las redes sociales como Unico medio de interaccién social, en
contextos de aislamiento social, situacién que ha caracterizado al proceso electoral de
2020 en Bolivia.

Una de las consecuencias de la pandemia de la COVID-19 en las Elecciones Generales
2020 ha sido la desviacion de los recursos del Tribunal Supremo Electoral destinados a
campanas politicas hacia la adquisicién de insumos de bioseguridad, situaciéon que ha
empujado a las candidatas a realizar sus campanas en redes sociales, como espacios
publicos. Lamentablemente, asi como las relaciones sociales encontraron en internet
herramientas para sopesar el distanciamiento social, las violencias también lo hicieron. El
63,5% de las mujeres encuestadas sufrié violencias en internet.
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Grafico 2: Datos de AVP en internet

¢Hasufrido violencias en Internet? (Whatsapp, Facebook, Twitter, Instagram, u otras plataformas digitales)

W sl
B No.

Elaboracion propia: en base a los resultados del Cuestionario para
identificar la tipologia de violencias a las que estdn expuestas las
mujeres en la politica.

63 respuestas.

Al tratarse de un nuevo escenario para muchas, los efectos de los actos de acoso y
violencia politica pueden provocar incluso la renuncia de las mujeres a sus candidaturas o
puestos de decisién electos. El AVP en las redes sociales o plataformas de mensajeria
tiene el objetivo de intimidar, atemorizar y anular a las mujeres de la carrera politica, y
aunque fuera del ambito politico estos actos son reconocidos como ciberacoso, cuando
se trata de mujeres publicas, que se encuentran en las esferas de la politica formal el
ciberacoso es también acoso y violencia politica. En este sentido,las victimas pueden
hacer denuncias administrativas y penales. No obstante, es preciso mencionar, que en los
espacios digitales es aun mas dificil identificar a las personas violentadores dado que
suelen actuar de manera andnimay encubierta.

“En los casos de acoso y violencia politica
en general vinculada a redes sociales, es
muy evidente que las redes sociales
ofrecen a los agresores la posibilidad de

mantenerse en el anonimato cosa que no
ocurre con otro tipo de acoso y violencia
politica donde se puede identificar
rapidamente al agresor”, 1

El acoso y la violencia politica en linea es una realidad a la que se enfrentan las mujeres
candidatas o electas, la mayoria no cuenta con herramientas para identificarlas o hacerle
frente, muchas, por este motivo deciden abandonar el espacio publico y digital debido a la
violencia politica que enfrentan . A continuacién hacemos una visibilizacién estadistica
sobre las mujeres candidatas o electas que enfrentaron acoso y violencia politica en linea:

2 Monica Novillo, Coordinadora de la Mujer. Entrevista. (1/10/20)
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Tipo de Violencia

Mujeres candidatas o electas (encuestadas)
que enfrentaron AVP en redes sociales

e Oe®O®
Tres de cada cinco mujeres, alguna vez se sintio
atacada o insegura tras recibir mensajes, audios o
videos de amenaza.

-~ PROROCRO®®

Difusion de

contenido intimo
sin consentimiento

Una de cada diez mujeres candidatas o electas se
enfrentan a que se compartan cosas intimas suyas
sin su permiso.

Violencia psicolégica
Restricciones a la
libertad de expresion

Pe®e®®

Cuatro de cada cinco mujeres en la politica formal
tuvieron que abstenerse de publicar algo en redes
sociales por miedo a que la amenacen, intimiden o
hagan sentir mal por su forma de pensar.

Secuestro de cuentas
Suplantacion de
identidad

Ingreso no autorizado a
cuentas personales

Pee®®

Dos de cada cinco mujeres politicas pierden el acceso a
su cuenta en redes sociales porque alguien las hackeé.

Vigilancia einvasion ala
privacidad
Suplantacion de identidad

EA®®

Se utilizé el nombre y fotos, a una de cada cinco mujeres
en la politica formal, para crear una cuenta falsa.

Campaiias de difamacion
o desprestigio

PeRRARPO®®®

Tres de cada diez mujeres candidatas o electas se han
enfrentado a campanas de difamacion o desprestigio,
donde se divulgé informacién manipulada o falsa.

Violencia sexual

eeE®®

Una de cada cinco mujeres en la politica han recibido
textos, videos o audios con mensajes de acoso sexual por
parte de un integrante de su organizacion politica.
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2.3. Sobre las violencias

Segun los resultados de la encuesta realizada, el 85.7% de las mujeres encuestadas
considera que estd expuesta al acoso y a la violencia politica solo por el hecho de ser
mujeres candidatas o electas, de este margen, el 60.3% de las candidatas encuestadas,
asegura que enfrenté acoso y/o violencia politica durante las Elecciones Generales 2020
o algun otro periodo electoral.

Ante esta afirmacion, el cuestionario buscoé indagar en la capacidad de identificar las
tipologias de violencia que enfrentan las mujeres en la politica formal. Los resultados
dejaron ver que entre los tipos de violencias que consideraban haber vivido, el 86.8%
identificé que enfrento violencia psicoldgica, seguido de un 26.3% que identificd haber vivido
violencia patrimonial y econdmica; un 7.9% manifesto haber experimentado violencia fisicay un
5.3% padecio violencia sexual, siendo estos los porcentajes mas altos en las encuestas. De
ellas, solo un 2.6%, pudo identificar que el tipo de violencia que habia enfrentado era
violencia politica y ninguna de ellas lo identific6 como acoso y violencia politica en linea.

Grafico 3: Tipos de violencia
Puede identificar ;Qué tipologia de violencia enfrentd?

B Fisica Econdmica / Patrimonial

Psicoldgica Amenaza por mensajes
Sexual y solicitudes de personas

qgue no conozco

Discriminacion
Politica . Insultos

No puedo identificar qué tipo de violencias enfrenté

Elaboracion propia: en base a los resultados del Cuestionario para identificar
la tipologia de violencias a las que estdn expuestas las mujeres en la politica.

Los datos muestran que las mujeres tienen dificultades para reconocer que la violencia
que atraviesan es acoso y violencia politica. Esto esta relacionado, por un lado, a la falta
de conocimiento de la norma, y por otro lado quienes si tienen conocimiento de la Ley
243, la conciben sélo a partir de la violencia fisica, o con las violencias que se presentan
en los espacios de desenvolvimiento de la politica formal (asamblea legislativa, concejo
municipal, senado, etc.), es decir todas las demas violencias no son identificadas como
AVP. La falta de conocimiento de todo lo que engloba acoso y violencia politica limita a
las mujeres a denunciar, a sentirse protegidas y a ejercer sus derechos politicos.

Es entonces cuando las reacciones que tienen frente al acoso y violencia politica se guian
de acuerdo a normas sociales impuestas, Sandra Moran®explica la existencia de tres
mecanismos que el sistema patriarcal ha creado para que las mujeres sigamos donde
supuestamente tenemos que estar (“en las casas”) y éstos son: la culpa, la verglienza y el
silencio. Dichos sentimientos son inculcados casi desde antes de nacer y estan tan
profundos e instalados en cada una de las mujeres que se erigen como obstaculos para
ejercer nuestro derecho a elegir y ser electas.

2 Tejiendo mujeres, trenzando luchas. Los obstdculos de la participacion politica de la diversidad de mujeres (2020)
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“...era mi primera vez que entre en la politica, ha sido muy duro para mi
hablé con algunos del partido y la verdad he tenido apoyo, yo creia que
me iban reiir, que me iban a decir que tenga mas cuidado con mi

imagen, pero al contrario me dijeron estas son las cosas que pasan,
lamentablemente no podemos tener vida privada o normal,que no me
sientas mal son cosas que pasan”:3

Una de las razones por las cuales las mujeres candidatas y electas no identifican las
violencias que atraviesan como acoso y violencia politica es la normalizacion de los
costos que deben cubrir las mujeres que estan o quieren estar en la primera linea de
la politica; y estos costos, son muy altos; ya que tienen que estar dispuestas a estar en
un contexto muy violento donde son acosadas. En este contexto, la participaciéon
politica se termina convirtiendo en un acto de valentia. Lourdes Montero de Oxfam
nos sefnala: En la politica se espera que las mujeres tengan un comportamiento de
sumision, de “buenos modales”, que sean abnegadas, que sean heroinas que aguantan
todo tipo de agresiones, se les impone la obligacién de “pagar el derecho de piso”, sin
considerar que esto es un tipo de violencia que atraviesan por el hecho de ser mujer,
pero ademas, por el hecho de hacer politica.

“(...) el conservadurismo que tenemos en la sociedad sobre el rol de una
buena mujer y lo que debe hacer una buena mujer estan muy anclados

en el sentido comun y se tiende a juzgar mucho a los sujetos politicos a
partir de esos imaginarios sociales”#

Las mujeres suelen ser juzgadas publicamente por su vida privada. Estereotipos y
roles de género se imponen en las criticas que se hacen a las mujeres en politica. los
patrones para juzgarlas estan relacionadas a su vida privada, a partir de los roles y
estereotipos impuestos por el sistema patriarcal, intentando disminuir o invisibilizar
sus capacidades como representantes.

W G

L Yae

En respuesta a

ESTA MUJER ESTA DE PSIQUIATRICO, NO Y QUE ELLA
NO ES POLITICA? ANDA A CUIDAR A TUS HIJOS,

TUS HIJOS NACIDOS EN TU REVOLUCION BONITA,
BAJO EL LEGADO QUE TANTO AMAS Y CALLATE

2:54 a. m. - 18 feb. 2018 - Twitter for iPhone

21 Retweets 17 Me gusta

3 Entrevista con una victima de AVP en linea. (19/09/20)
4 | ourdes Montero, OXFAM. Entrevista. (17/09/20) 19



Es necesario tener en cuenta que no se pueden estudiar las violencias contra las
mujeres sin tener en cuenta las discriminaciones y opresiones de género atravesadas
por razones de etnia y lengua que posiciona a las mujeres ante distintas formas y
grados de violencias. En politica, vemos cémo las mujeres de origen indigena,
originaria, campesina, son criticadas constantemente por sus formas de hablar, esto
constituye un obstaculo para su participacion politica pues sienten que tienen que
prepararse mas que sus pares; “para pedir la palabra, piensan diez veces mas lo que
van a decir’”porque saben que van a ser duramente criticadas y quitandoles el valor
de sus aportes y participacion.

La violencia se erige como un fuerte factor de exclusion politica de las mujeres de
origen indigena, originario, campesino, el acoso que reciben tiene una base racistay,
a partir de ello, se crean discursos de odio que estan siendo difundidos en las redes
sociales (constituyéndose asi como un tipo de violencia politica digital) y
conformando una narrativa que normaliza la discriminacion.

Wy ,
Ahora volvera a ser cholita? @ Eres una oportunista

Me gusta - Responder
- - Me gusta - Responder - 4 sem

La « /@#s* Transformer seguro se traumo un poquito - .
,porque una hora q estés en la carcel es un trauma. idicul e
Ahora q piense dos veces antes de hacer fraude al Ridicula codiciosa...

ueblo ..
g Me gusta - Responder - 5 sem
Me gusta - Responder - 1d

9 1respuesta g
Malagradecida vergiienza ajena dofia hace quedar muy

—Se volvera a disfrazar con su pollera guinda;j ahora a mal a la mujer de pollera hip()crita
disfrutar del dinero que le dieron

Me gusta - Responder Me gusta - Responder

Las imagenes expuestas, fueron extraidas de tres paginas diferentes de Facebook, y
se tratan de comentarios realizados por diferentes personasy en contra de diferentes
mujeres insertas en las arenas politicas. Esta narrativa racista y sexista que esta
normalizada en las redes sociales, afectan de manera directa a las mujeres, quienes
ademas de condicién de género, son condicionadas su forma de vestir y a su origen.
Los comentarios como los que se exponen “Son delitos contra el honor, delitos de
difamacion, de propagacion de defensa, de injuria, y estdn fundamentadas en racismo y
discriminacion”*y sus fines estan enfocadas a tratar de disuadir a las mujeres en su
participacidn politica.

Por otro lado, segln los resultados del cuestionario, el 90% de las mujeres que
sufrieron violencia en internet no buscé ayuda. (Ver grafico 3). Como se dijo antes,
esta situacion esta ligada al anonimato del que provienen generalmente los ataques.
Sélo el 10% acudié a su organizacion politica denunciando haber sufrido AVP en
redes sociales y guardo las pruebas del acoso con la esperanza de encontrar justicia
y/o seguridad.

5 Lourdes Montero, OXFAM. Entrevista. (17/09/20)
¢ lvanna Ferndndez Martinet, Coordinadora drea de gobernanza y participacién de ONU mujeres. Entrevista. 23/09/20.
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Grafico 4: Mujeres que sufrieron violencia y buscaron ayuda
¢Buscé ayuda?

B si
 NO

Elaboracidn propia: en base a los resultados del Cuestionario
para identificar la tipologia de violencias a las que estdn
expuestas las mujeres en la politica.

40 respuestas

El (73%) de las mujeres entrevistadas que respondieron al cuestionario indican que se abstuvieron de
hacer publicaciones en redes sociales por temor a ser amenazadas o a sufrir agresiones. El 67,7%
de las mujeres que dieron esta respuesta, viven en centros urbanos y el 5,3% corresponde a
mujeres que viven en zonas periurbanas y comunidades rurales.

Grafico 5: Violacion a la libertad de expresion

¢Alguna vez tuvo que abstenerse de publicar algo en redes sociales por miedo a que le amenacen,
intimiden o hagan sentir mal por su forma de pensar?

W si
B No

Elaboracién propia: en base a los resultados del Cuestionario
para identificar la tipologia de violencias a las que estdn
expuestas las mujeres en la politica.

63 respuestas
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2.4 Sobre la denuncia:

“..cuando una esta en el momento que te estan violentando es tan dificil
formalizar una denuncia y lo digo con todo el dolor, enojo y desesperacion

que senti en ese momento, porque te sientes sola, aunque hay algunas
personas que te apoyan, te sientes desprotegida porque sabes que hay un
grupo de personas que esta buscando hacerte dano””

Hay un factor determinante en el proceso de denunciay es el miedo. Segun las experiencias de las
mujeres candidatas o electas que experimentaron violencia, antes de denunciar o acudir a un
circulo cercano, las mujeres cuestionan su fortaleza, si es bueno o no denunciar., pues saben que
en lugar de contenerlas y apoyarlas, la sociedad tendera a revisctimizarlas, tacharlas de
problematicas, y a culparlas.

Segun los resultados de la encuesta, el 64% de las mujeres entrevistadas han sufrido violencia
digital, y sélo el 10% buscé ayuda eligiendo la via administrativa dentro de su organizacion
politica, es decir secretarias o comisiones de ética o de género dentro de sus organizaciones
politicas.. En algunos casos las candidatas ni siquiera recurren a estos espacios administrativos,
piden ayuda a algunos liderazgos medios o altos; sin embargo, muchas de ellas prefieren no
denunciar pues consideran que la denuncia podria traer repercusiones negativas para su carrera
politica. El 10% que decidié denunciar sélo lo hizo al interior de su organizacién politica.

Las redes sociales facilitan el anonimato de los violentadores, sin embargo, segun los
resultados del cuestionario, el 100% de las candidatas que manifestaron haber sido victimas
de violencia politica reconocen a sus agresores, de las cuales, y el 75% identifica que se trata
de candidatos, politicos electos o militantes de su propia organizacién politica. El 50%
identifica que fue su jefe o superior.

Es importante notar que las mujeres que deciden denunciar eligen hacerlo en su organizacién
politica, no obstante, la violencia surge del seno del partido. El 19% de las mujeres candidatas
entrevistadas, reconocié haber recibido de algiin companero de su partido u organizacion, textos,
videos o audios con mensajes lascivos, con frases tales como: "Qué bien te queda esa falda, estas
muy linda". No obstante,ninguna de las candidatas que indicé haber recibido estos mensajes,
reconoce que enfrenté acoso y violencia politica.

7" Entrevista con una victima de AVP en linea. (19/09/20)
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Grafico 6: Sobre las violencias

¢Algun compaiiero de su partido y organizacion, le manda textos, videos o audios con mensajes
acosandola sexualmente? Por ejemplo: “Que bien te ...Ida, estas muy linda” Comentarios de ese estilo.

B si
. NO

Elaboracién propia: en base a los resultados del Cuestionario
para identificar la tipologia de violencias a las que estdn
expuestas las mujeres en la politica.

63 respuestas

El resultado de la encuesta realizada devel6 que el 71.1% de las candidatas que sufrieron
violencias, no las denunciaron. Entre las principales razones por las que las mujeres
victimas no denunciaron, ellas expresaron las siguientes:

. Miedo de represalias por parte de miorganizacioén politica
' Miedo aser criticada por la sociedad
I Desconfianza en el sistema de justicia

. Miedo de represalias por parte de mi agresor

“(...) una puede llegar a denunciar y no pasa nada, porque muchas veces
la violencia se ejerce dentro del mismo partido politico. Entonces lo que

se afecta es la carrera politica o la imagen de la mujer dentro del
partido, y eso las limita”s

8 Belén Zamora, Especialista en Gestion de Programas de ONU Mujeres. Entrevista. (23/09/20)
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¢Qué hago si sufro violencia digital?

Hay varias maneras de responder a violencias digitales.
Se puede iniciar identificando cuales son los efectos que
pueden tener en nuestras emociones, realizando una
denuncia legal ante instancias formales, y conocer las
estrategias de seguridad digitales para evitar y enfrentar
abusos en Internet. A continuacién haremos una revision
a cada una de estos aspectos de manera detallada.

3.1. No es tu culpa, no estas sola.

Comunmente cuando una mujer enfrenta alguna forma de violencia de género, la sociedad
tiende a culpabilizarla y responsabilizarla por lo sucedido, y entonces frases como ‘“es mi
culpa” o “me lo merezco por...”, empiezan a resonar en la cabeza de las afectadas. Sin embargo,
no existe nada mas alejado de la realidad, si estas atravesando por una situacién parecida,
tienes que saber que nadie tiene derecho a violentarte en tus espacios digitales ni en ninguin
otro lugar, la culpa siempre sera del agresor y no al contrario.

Las violencias digitales tienen efectos significativos en la vida de las mujeres que la enfrentan
y despiertan un sin fin de emociones. Es importante que las escuchesy las valides para hacer esto
puedes recurrir a tu circulo de confianza cercano, amigos(as) o familiares para poder expresarte.

Cuéntales como te sientes, qué necesitas, y menciona como pueden ayudarte.

Siempre recuerda que no estas sola.

Es importante identificar, reconocer y nombrar nuestros sentimientos y malestares fisicos,
muchas veces los negamos, los ignoramos o subestimamos por miedo a ser juzgadas, esto a la
larga nos produce estrés, ansiedad y tension emocional, entre otras cosas. Es probable que
sientas rabia, enojo, o sentimientos negativos hacia quienes danaron tu integridad, tienes
derecho a sentirte asi. Es recomendable darle paso a estas emociones cuando vengan de
visita, entendiendo qué son temporales y no llegan para quedarse.

A continuacion, dejamos unos mensajes que pueden ser de ayuda para atravesar esta situacion:

1. Esimportante que cuides de tu salud fisica, intenta descansar y dormir lo suficiente.

2. No te atormentes con pensamientos de cosas que no puedes controlar, enfécate en lo
que si estan bajo tu control.

3. Recuerda las estrategias que hayas utilizado en otros momentos de estrés y que te
ayudaron! Usalas ahora!

4. Aléjate de las redes sociales unos minutos para despejar tu mente y escuchar tus emociones.

5. Todos reaccionamos a las situaciones de crisis de forma diferente, no existe una solo
forma de enfrentarse o una forma correcta.

6. Reconoce que a veces es necesario pedir ayuda. No tengas miedo de hacerlo.

7. Puedes buscar grupos u organizaciones de apoyo, el acompanamiento colectivo suele ser
poderoso. Compartir nuestra experiencia puede ayudarnos a quitarnos culpas y eso nos
fortalece.

8. Permitete realizar actividades distractoras, para desconectar los pensamientos
repetitivos, intenta hacer las actividades que mas te distraen.
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Si sientes que estas en peligro, busca ayuda de tus vinculos familiares mas cercanos,

cuentales la situacion y establezcan acciones de seguridad, por ejemplo; mandar ubicacion
en tiempo real cuando estés camino algun lugar, o avisar cada vez que llegues a tu destino.

3.2. Documenta

Para documentar un ataque de violencias digitales es necesario recabar fecha, hora,
capturas de pantalla, enlaces, nimeros de teléfono, nombres de perfiles, de paginas o
grupos donde se estén realizando los ataques. Es de gran ayuda contar con el apoyo de
otras personas para hacer la recopilaciéon de informacioén, puedes pedir apoyo a personas
de tu confianza u organizaciones que trabajan en el tema de violencia en linea. De igual
manera si conoces a una persona que esta enfrentando acoso y violencia politica en linea
ofrécele apoyo,esto contribuird a que las personas que sufren estos ataques se sientan
acompanadasy fortalecidas.

La documentacion es importante porque contribuye a:1?

>k Analizar una situacion de violencia y sus caracteristicas.

> Encontrar patrones para entender la gravedad de los ataques e identificar a las
personas involucradas.

>k Ordenar la informacién recopilada para decidir una forma de respuesta ya sea una
denuncia formal o en las plataformas.

>k Relacionar ataques.

Lainformacioén recopilada se la puede ordenar de muchas formas, por ejemplo se puede crear una
tabla e ir alimentandola con la informacion encontrada. Aqui un ejemplo con un caso ficticio:

Enlace del

. Enlace . Capturade
Descripcion P perfil de la pantallay | Observaciones
del ataque |, pjicacion persona  § gescripcién
que publica
3de Insultos y https://www.  https://www Es la segunda
Sept. amenazas facebook.com facebook.com Foto vez que me
de enlapagina /314054836  /alan.delga, ataca el mismo
2019 personal 121 ohb perfil.

Fecha: En este casilla se ingresa la fecha en |a que ocurrié el incidente,
Descripcion del Ataque: Pequefio resumen de lo que ha ocurrido.
Enlace de publicaciéon: Un enlace es una direccién, que con solo darle click nos pueden

dirigir a otras paginas web. Para documentar es necesario contar con el enlace de la
publicacion, asi podremos acceder a él de forma mas rapida.

¥ Withoutmyconsent. 2019. https.//withoutmyconsent.org/perch/resources/wmc-evidencechartv3.pdf . Consultado el 9 de septiembre de 2020.
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¢Como obtenemos el enlace?:

facebook Para obtener enlaces de las publicaciones en esta plataforma, si estamos
conectadas desde un celular debemos dirigirnos a la publicacién que queremos
documentar y en el extremo superior derecho ingresamos a los tres puntos, se abrira un
menu de opciones, buscamos la opcién de copiar enlace, después de seleccionar esto
podemos pegar el enlace donde los estemos guardando.

Para obtener enlaces de las publicaciones en esta plataforma, si estamos
conectadas desde un celular debemos dirigirnos a la publicaciéon qué queremos
documentar, en el extremo inferior derecho se encuentra un con tres lineas, ingresas ahi
y buscamos la opcidén copiar enlace, después de seleccionar esto podemos pegar el enlace
donde los estemos guardando.

Captura de pantalla y descripcion: En este apartado puedes escribir donde se encuentra
guardada la captura de pantalla y con qué nombre, para que cuando la necesites puedes
encontrarla facilmente.

Observaciones: Se puede escribir aspectos que consideres importantes sobre el hecho.

3.3. Formas de respuesta

Ante las violencias digitales se puede responder de varias formas, no existe una sola
forma de respuesta, sin embargo, se pueden recomendar las siguientes respuestas:

>k Denunciar ante las autoridades (existen figuras legales que pueden ser Gtiles para
denunciar violencias digitales. Bolivia cuenta con la ley nUmero 243 Contra el Acoso
y la Violencia Politica.

Denunciar en las plataformas para que retiren el contenido.

Pedir apoyo.

Aumentar las medidas de seguridad digital, para reducir las posibilidades de que los
ataques vuelvan a ocurrir.

* X X

3.3.1 Respuesta legal

De acuerdo alaLey 243, las mujeres candidatas, electas en funcién politica publica tienen
cuatro caminos para realizar una denuncia por acoso y violencia politica.

a. Via Constitucional

Se refiere a las Acciones de Defensa establecidas en la Constitucion Politica del Estado
encargadas de preservar los derechos politicos de las mujeres. Estas pueden ser:

a. Accion de Libertad: En caso de persecucion o privaciéon de tu libertad como forma de
amenaza.

b. Accion de amparo constitucional: Cuando se restringe el ejercicio actividades y
derechos politicos.

c. Accionde proteccion de la privacidad: Cuando se ha vulnerado laintimidad personal,
familiar o se dafado la reputacion de una mujer.

d. Acciéon de cumplimiento: Cuando la Constitucién Politica del Estado no fue respetada.
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b. Via Electoral

La denuncia puede ser presentada de forma verbal o escrita por la candidata, mujer
electa o en funciéon politico publica, familiares o una persona natural o juridica ante
Secretaria o de los Tribunales Electorales Departamentales o en las oficinas regionales
del SERECI. Los Tribunales Electorales Departamentales tienen la obligacion de brindar
apoyo y asesoria legal a las denunciantes.

En estavia, no es necesariala presencia de una abogada o un acta de denuncia, la persona
denunciante sélo necesita acercarse a las oficinas mencionadas y realizar una denuncia
de manera verbal que sera redactada por el Secretario de Camara y debera ser firmada
por la persona denunciante. La denunciante podra pedir proteccién de identidad para que
su nombre no sea revelado a terceras personas.

Durante el periodo electoral, rige el Reglamento de Faltas y Sanciones Electorales20 que
establece faltas y sanciones electorales. Este Reglamento tiene una seccién especifica de
faltas y sanciones por acoso y violencia politica. Una de las faltas que este Reglamento
identifica es:

FALTA SANCION

Articulo 25.

h) Divulgar o revelar por cualquier ) )
medio informacién privada de personas Al'margen de la consecuencia prev’ls.ta en
candidatas, en especial de mujeres, el Art. 107 de la Ley N° 026 deoReglmen
que tenga como objetivo o resultado Electoral y'el Art.28 de laLey N 109(3 de
el menoscabo de su dignidad, seguridad Orgamzauopes Politicas, que estd a
o integridad personal. cargo del Tribunal Supremo Electoral, el

Juez electoral judicial impondra una
multa equivalente a 30 salarios minimos.
En caso de que la victima sea mujer, la
pena se agravara hasta 50 salarios

i) Divulgar por cualquier medio
informacion ostensiblemente falsa
relativa a las funciones politicas -

L re . minimos.
publicas de las personas, en especial
de las mujeres, con el objetivo de
desprestigiar su candidatura.
Articulo 26. Multa equivalente a 60 salarios minimos,
b) No tramitar y, en su caso, no sin perjuicio de la cancelacion de la
sancionar casos de acoso y violencia personalidad juridica que puedan
politica conocidos o denunciados en la disponer los Tribunales Departamentales
organizacion politica. Electorales, en el marco de lo dispuesto

por el Art. 58 f) y g) de la Ley de
Organizaciones Politicas.

Si la organizacién politica no sanciona la violencia politica, es considerada una falta
electoral con una sancién de 60 salarios minimos.

20 Reglamento de Faltas Electorales y Sanciones. 2020.
https://www.oep.org.bo/wp-content/uploads/2020/08/Reglamento_Faltas_Sanciones_EG-2020.pdf Consultado el 9 de octubre de 2020.
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c. Via Administrativa

Si se conoce a la persona atacante, se puede denunciar ante la misma institucién a la que
pertenece la persona agresora o grupo agresor. Se buscaran sanciones administrativas o
disciplinarias de acuerdo al procedimiento dispuesto en la norma vigente.

d. Via Penal

Los delitos de acoso politico y/o violencia politica pueden ser denunciados ante la
FELCV o el Ministerio Publico. Si la vida de la persona agredida esta en riesgo, se
deben dar medidas de proteccién. Lastimosamente, la atencién de casos por la via
penal puede tardar hasta 2 anos.

3.3.2. Respuesta tecnoldgica

La respuesta tecnolégica hace referencia a las acciones que se pueden tomar en espacios
digitales contra la violencia. Hay 2 tipos de estrategias: las estrategias preventivas son
para evitar estar en una situacién de violencia digital; y las estrategias reactivas son
pasos sugeridos en caso de ser atacada en linea.

3.3.2.1. Acciones para evitar violencias digitales

Las acciones que se pueden tomar de manera preventiva son las mas recomendadas ya
gue permiten estar seguras en Internet y protegernos de posibles ataques.

3.3.2.1.1 éQué informacion queremos compartir
en Internet?

Empresas como Facebook, recopilan grandes cantidades
de datos sobre las personas que utilizan sus servicios.
Muchas personas eligen compartir su informacién
personal, sin embargo es importante tener en cuenta por
un lado, que esta informacidon es usada sin permiso por
empresas tales como Facebook vy, por otro lado, que la
informacion personal puede ser utilizada por personas que
buscan acosar o difamar.

Es por esto que es necesario plantearse las siguientes preguntas, para identificar y
organizar la informacién que se quiere compartir en estas plataformas; ;Cuanto de tu
vida personal quieres que sea publica?, ;Qué informacién personal crees que pueda
ponerte en peligro?

Para acompanar el andlisis de las preguntas anteriores, se sugiere hacer una
clasificacion de informacion personal sensible (informacion personal privada) que
puede implicar un riesgo si la misma tiene un alcance publico, por lo que se
recomienda no compartirla ni publicarla;

>k Nombre Completo tuyo y de tu familia
> Direccién del domicilio, trabajo, o lugar de estudios.
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Numero de carnet de identidad

Fecha y lugar de nacimiento (este dato puede parecer inofensivo, sin embargo, en Bolivia
en muchos tramites se pide esta informacion para poder identificar a las personas)

La direccion IP de nuestros dispositivos( el nimero con qué se puede identificar
nuestra computadora o celular cuando nos conectamos a Internet)

Ubicaciéon de donde nos encontramos (algunas personas sin darse cuenta publican el
lugar donde se encuentran en tiempo real. Por ejemplo, cuando publican una foto de
la comida del restaurante donde estan. Si quieres compartir ese contenido en tus
redes sociales, es mejor que lo hagas cuando ya no te encuentres en el sitio).
Numero de cuentas de banco

Contrasenas

X Xk kX

* X

3.4 ¢Qué informacion sobre mi existe en internet?
(Autodoxing)

Es comun que muchas personas desde que empiezan a conectarse a la red, brinden o
publiquen informacién personal o sensible. Sin siquiera darse cuenta de que estos datos
son almacenados y que pueden ser usados en su contra.

Un paso importante para poder poder tomar el control de la informaciéon personal que
estd publicada en Internet, es utilizar buscadores como Google, DuckDuckgo o Startpage,
para verificar qué informacidon personal se encuentra disponible a disposicion de
todos(as), con el objetivo de prevenir o tomar medidas para eliminar u ocultar esos datos
gue pueden ponerte en peligro.

Una forma sencilla de empezar, con este proceso es buscar los siguientes datos en
distintos buscadores:

>k Nombre, usando comillas, “Ana Pérez”
>k Numero de teléfono agregando el pais de procedencia, “77856839 Bolivia”
> No. de Carnet de Identidad

En caso de que se encuentre informacién que se considere que no deberia ser publica
puedes pedirle a Google que no muestre tu informacion cuando alguien busca tu nombre
o datos sobre ti.

3.5 Borrar informacion personal de la busqueda
de Google

Google es un motor de busqueda que pertenece a la multinacional Alphabet Inc, su
principal funcién es encontrar la informaciéon que nosotras solicitamos. Cuando le
pedimos a Google que elimine informacion sobre nosotros y nosotras, le estamos
pidiendo que “desindexe” la misma. Es decir, Google puede impedir que la pagina web
donde esta publicada nuestra informacion aparezca en sus resultados de blusqueda.
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En ese sentido, si quieres que Google desindexe contenido que consideras que puede
ponerte en peligro, lo primero que sugiere esta empresa es que nos contactemos con el/la
administrador(a) de la pagina web, sin embargo, muchas veces esto no es tan sencillo. La
pagina de soporte de Google, nos menciona que puede retirar de sus busquedas la
siguiente informacion:

> Informacién sensible financiera, médica y de identificacién.

>k Pornografiafalsa publicada sin consentimiento. En caso de que se te pueda identificar en
las imagenes, las imagenes sean falsas y se te represente desnudo/a o en escenas
sexuales explicitas falsas o en imagenes que se han distribuido sin tu consentimiento.

>k Contenido de "doxxing"; es decir, contenido que expone informacién de alguien con
intencién de perjudicarla, donde se presencian amenazas implicitas o explicitas, Ilamadas
ala accion implicitas o explicitas para que otras personas hagan dafio u acosen.

>k Iméagenes personales explicitas y no deseadas, si apareces desnudo/a o durante un
acto sexual, se trata de contenido privado que se ha hecho publico sin tu
consentimiento.Para denunciar este contenido, se lo hace a través de un formulario
gue se lo encuentra en https://support.google.com/, en la parte donde pide que
“definamos el problema”, se sugiere escribir; “Retirar informacion de Google”

3.6 Configuraciones de seguridad y privacidad

Es importante revisar las configuraciones de privacidad y
seguridad de las redes sociales que se utilizan con mayor
‘ frecuencia, se recomienda hacer esta revisiéon cada 3

SEGURIDAD meses, ya que las empresas cambian sus politicas de
- privacidad con frecuencia, y la informacién o contenido

gque se quiere mantener de forma privada puede
convertirse en contenido publico sin darnos cuenta.

Las redes sociales mas comunes, cuentan con una seccién que se llama “Configuraciones
de Privacidad y Seguridad”, cuando se hace referencia a las configuraciones de
seguridad, se habla de la proteccion de las cuentas, en este apartado se revisan las variables
como la contrasena de acceso, qué hacer en caso de no poder ingresar a la cuenta, etc.

La configuracion de privacidad, corresponde al lugar donde se ajustan los permisos sobre
quienes pueden ver la informaciéon de las y los usuarios (datos personales, fotos, videos y
publicaciones) entre otras cosas.

Un ejercicio interesante antes de entrar a ver las configuraciones de privacidad y
seguridad en redes sociales es entrar a tu perfil, desde otra cuenta. Asi podras mirar qué
informacion es visible para las personas que visitan tu perfil.

Cuando revises las configuraciones de seguridad y privacidad de tus cuentas, te
recomendamos;

> Revisar quién puede encontrarte, mandarte una solicitud de amistad, mandarte
mensajes y quien pueden publicar en tus perfiles, selecciona la opcién con la que te
sientas mas cémoda.
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>k Activa la revisién de etiquetas, esta opcion permitira ver en qué fotos, videos o
publicaciones se te ha etiquetado, antes de que aparezcan en tu perfil.
En Facebook y desde tu celular, para configurar estas opciones puedes hacerlo de la
siguiente forma:
Ingresa al menu de configuraciones, en la seccién de configuracion y privacidad,;
Una vez ahi busca la seccion de privacidad e ingresa a la categoria de perfil y etiquetado:
En perfil y etiquetado podrds configurar ademds de quién puede publicar en tu perfil, las
opciones de: ;Quien puede ver lo que otros publican en tu perfil?, ;Permitir que otras
personas compartan tus publicaciones en sus historias? y todas las opciones relacionadas a
las etiquetas en Facebook.

> Activa la revision de etiquetas, esta opcion permitira ver en qué fotos, videos o
publicaciones se te ha etiquetado, antes de que aparezcan en tu perfil.

>k Edita la configuracién de privacidad de los dlbumes de fotos existentes y videos para
asegurarse de que solo se comparta publicamente, lo que quieras que asi sea.
A continuacidn podrds configurar la privacidad del dlbum de fotos, puedes elegir que esté
visible para tus amigos de Facebook o para tus amigos exceptuando a personas especificas
o0 que solo esté disponible para ti.
Para editar las configuraciones de privacidad de tus dlbumes de fotos en Facebook ingresa
al dlbum de fotos qué quieres editar y entra al menu de opciones. Si debajo de la descripcion
del dlbum aparece “publico” quiere decir que cualquier persona puede ver su contenido.
Para cambiar esta configuracion ingresa a donde dice “solo yo”.

Privacidad € Perfily etiquetado € Editar privacidad

Configuracién de la privacidad Ver y nompartir &Quién puede ver tu publicacién?
SN et il e i yboi e Yot AU i . Tu publicacion se mostrara en la seccion de nolicias, en
£Quién puede publicar en tu perfil? perfil y en los resultados de busqueda,

Amigos
Reconocimienta facial Mas informacion sobre la privacidad de la publicacion.
Decide si quieres que Le reconozzamos en fatos y videos Quién puede ver lo que otros publican en
tu perfil
Perfil y etiquetado Amigos
Decide quién puede mteractuar L
en Faceboo

D

Publico
Cualguiera dentro y fuera de Facebook

¢Permitir que otras personas compartan
tus publicacienes en sus historias?

Amigos
Activado

Tus amigos de Facebook

Blogueos Etiquetado Amigos, excepto..

= & e Amigos, exceplo Aleida Lintsey, Seilita Sejas y 3
¢Quién puede ver las publicaciones en las personas més

. que te ha etiquetado en tu perfil?
Ubicacién Amigos
Administra la configuracion de ‘ . Saloya
Cuando alguien te etiquete en una Sala yo
Estado "Activo’ publicacion, ;a quién quieres afiadir ala

Muesa cusndo estds Sctive audiencia si ain no puede verla?

Amiges Wer mas

&
:
©
O

>k Desactiva la actualizacion de la ubicacion.
Para desactivar esta opcion puedes ingresar a las configuraciones de privacidad de
Facebook y seleccionar la opcidén ubicacion, te presentardn dos opciones, ingresa a donde
dice “historial de ubicaciones”. Para saber que la opcion que automdticamente crea un
historial de tus ubicaciones esta desactivada, esta no tiene que estar de color azul. Para
desactivarla el circulo que vemos en la imagen debe estar del lado izquierdo.
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Privacidad

€ Configuracion de localizaci... & Historial de ubicaciones Q

Acceso a la ubicacion

Controla cuando Facebook puede acceder a la Configuracion de Facebook para esta cuenta
ubicacién exacta de este dispositivo con Servicios de

ubicacién y Ubicacién en segundo plano.

a Configuracién de la privacidad
o putlicaciones y u canteniéo,

Historial de ubicaciones
o o Permite que Facebook cree un historial de las
?;i';a{":' ‘:‘;xmz?fﬁ'z’;iﬂmml e Bicadionss ubicaciones exactas que se han recibido a través de
y los servicios de ubicacion de tus dispositivos.

Ver tu historial de ubicaciones
» Estado

Mas informacion
Tu informacién de Facebook
Pusdes ver 5 deszargar t informacién,y eiminas u cusnta

3.7 Consejos generales de seguridad digital

Sobre las contrasenas de seguridad en las diferentes plataformas:

Debe incluir nimeros.

Debe tener una combinacién de letras mayusculas y mindsculas.

Incluir caracteres especiales. ;Cuales son los caracteres especiales? Cualquiera de
los siguientes caracteres:-*?'@#$/(0{}=.,;:

Tener una longitud mayor o igual a 8 caracteres.

Usualmente no deben tener espacios en blanco, aunque algunas plataformas lo aceptan.

* Xk XXX

Nadie puede mirar tus dispositivos personales sin permiso previo.

Los dispositivos contienen mucha informacion personal y sensible que no debe estar a
disposicion de terceros. Si una persona mira el contenido del dispositivo sin la
autorizaciéon debida de la duena del dispositivo, esto constituye una violacién al derecho
ala privacidad.

Respaldos

Para proteger informacion se recomienda hacer copias de la misma y guardarlas en un
lugar seguro. Se recomienda hacer una limpieza cada 3 meses de archivos (fotos, videos,
documentos, apps, etc.) en el celular. Hacer una limpieza se refiere a eliminar los archivos
o aplicaciones que no son de utilidad. Después de tener los archivos que se quiere
guardar, estos deberan ser copiados a unacomputadora, USB, DVD, disco duro u otro que
tenga disponible.

HTTPS - Conexiones seguras

HTTPS Significa: Protocolo Seguro de transferencia de Hipertexto por sus siglas eninglés
(Hypertext Transfer Protocol Secure). Cuando una pagina tiene el HTTPS la informacion
en ésta es cifrada, es decir la informacién estd protegida y solo es visible para las
instancias involucradas. Es importante reconocerlo, sobre todo en paginas web que piden
datos personales.

Por ejemplo, para realizar una transferencia bancaria es necesario ingresar nuestro nombre
completo, usuario y PIN. Si una pagina a la que ingresamos estos datos, no tiene HTTPS, esta
informacion quedara desprotegida y visible, develando nuestra informacion bancaria.
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Para darnos cuenta de que una pagina web esta protegida con HTTPS, es importante
fijarse que en la barra de enlace, se encuentre un candado cerrado.

Una forma de utilizar solo la version HTTPS de los sitios web y de verificar si estas
navegando por paginas seguras, es instalar el complemento HTTPS EVERYWHERE
https://www.eff.org/https-everywhere en el navegador (Mozilla Firefox, Google Chrome,
Safari, etc).

Enlaces maliciosos

Un enlace malicioso es un link, que parece confiable pero que tiene el objetivo de robar
nuestra informacioén ni bien ingresamos a él. Muchas veces imitan una web falsa que
parece ser una web oficial legitima, esto hace que la usuaria introduzca datos personales
como su correo electrénico, contrasenas e incluso datos bancarios.

¢COmo nos protegemos?

> Noabrir correos electrénicos de remitentes que no nos sean familiares o que no conozcamos.

No hacer click en un enlace dentro de un correo electréonico a menos que sepamos a
dénde nos dirige. Si una amiga(o) te envia un enlace y no sabes porque te lo mando o
adonde te lleva, antes de abrirlo preguntale de qué se trata.

Desconfia de los enlaces relacionados a promociones, premios y ofertas.

Descarga e instala en tu navegador el HTTPS Everywhere.

3.8 Acciones para enfrentar violencias digitales

Cuanto se realiza un ataque en redes sociales, este puede ser denunciado en la
plataforma con el fin de solicitar que el contenido o perfil agresor sea eliminado.

Las plataformas tienen normas comunitarias para las y los usuarios, existe cierto
reglamento sobre los comportamientos, acciones y contenido que estan permitidos en
estas plataformas. Cuando una persona incumple y publica contenido que transgrede
estas normas, las y los demas usuarios pueden denunciar el mismo, con el objetivo que la
plataforma retire el contenido o sancione al perfil que actué en contra de estas normas.

3.9 Denuncia a Facebook

En Facebook se puede denunciar de dos formas; en el primer caso, la
denuncia se puede hacer directamente en el perfil o en la publicacién que
infringe las normas.

>k Paradenunciar un perfil desde un teléfono celular:
Ingresa al perfil: Selecciona ment desplegable (los tres puntos en la esquina superior derecha) escoge
busca ayuda/denuncia perfil -> (Escoge la opcion que describa lo que te esta pasando) -> Enviar.
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« Configuracién del perfil

& Ver amistad

@ Buscar ayuda o denunciar perfil

&e Bloquear

Q Buscar en el perfil

Enlace al perfil de

COPIAR ENLACE

Denunciar

[
unp para

Podrés denunciar este perfil cuando selecciones un
problema.

Se hace pasar por otra persona Cuenta falsa

Nombre falso

F propi

Acoso o bullying No puedo acceder a mi cuenta

Quiero ayudar  Otro

g2 Ponte en contacto con las autoridades policiales si
¥ alguien se encuentra en peligro inminente.

Siguiente

>k Paradenunciar una publicacién desde un teléfono celular:
En la publicacion-> Selecciona el menti desplegable (los tres puntos en la esquina superior derecha) ->
Reportar publicacion o buscar ayuda -> Selecciona la opcion que describa lo que estds pasando ->Enviar

Ocultar publicacion

Weréds menos publicaciones como esta.

® Dejarés de ver publicaciones temporalmente.

Dejards de ver sus publicaciones pero seguiréis siendo
amigos.

@ ¢Por qué veo esta publicacién?

m Obtener ayuda o denunciar publicacion
Me preocupa esta publicacion.

Activar las notificaciones de esta
publicacion

é) Copiar enlace

Denunciar

[ & ]
] un para

Podras denunciar la publicacion cuando selecciones el
problema.

Desnudos Violencia Acoso

o falsas Spam

Ventas no autorizadas Incitacion al odio

Terrorismo 2 otro motive
Otros pasos que puedes seguir
o2

€3 vand podréis veros ni poneros en contacts.

) Dejaras de ver sus pubticacionas pero seguirsis siendo
amigos

si alguiel encuentra en peligre inminente, llama
alos servicios de emergencia locales. No esperes.

En el segundo caso, se pueden completar algunos formularios para reportar vulneraciones a
nuestros derechos en esta plataforma, en esta parte seran de mucha ayuda las capturas de
pantallay los enlaces que se obtuvieron para hacer la documentacion.

Para reportar contenido que vulnera la privacidad:
https://www.facebook.com/help/contact/144059062408922

Para reportar amenazas y extorsion:

https://www.facebook.com/help/contact/567360146613371

Para reportar difamacién:

https://www.facebook.com/help/contact/233704034440069

Se puede hacer seguimiento a las denuncias en el siguiente enlace: https:/www.facebook.com/support,
en este apartado, se encuentra informacion sobre el estado de la denuncia. Facebook
muestra si la denuncia es aceptada o no. En el caso de que no lo sea, también hay informacion
de las razones por las cuales Facebook no aceptd la misma.
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3.10 Denuncia a Twitter

De la misma manera, en Twitter se puede denunciar de dos formas;
directamente en el tweet o publicacién y también usando un formulario
de denuncia.

> Reportar el perfil desde un teléfono mévil:
Pulsa encima del Tweet-> Pulsa en la flecha (esquina superior derecha) -> Denunciar tweet
-> Escoge la opcion que describa lo que estd ocurriendo.

“« Informar de un problema < Informar de un problema

Ayludanos a entender el problema. sQue .
hay de malo con este Tweet? ¢De qué forma es este Tweet abusivo o

perjudicial?

Mo me interesa este Tweet

Es irrespetuoso u ofensivo
Es sospechoso o spam

Comete abusos o es perjudicial Incluye infermacién privada

Exp i i AErEnl el
Incluye acoso selectivo

Mas informacion sobre come denunclar Incumplimientos de nuestras
reglas.

Incita al odio hacia una categoria protegida (por ejemplo,
raza, religién, género, orientacién sexual, discapacidad)

Amenaza con violencia o dafio fisico

Antes de llenar los formularios de denuncia, es importante que tengas a la mano los enlaces,
capturas de pantalla, y nombre de cuentas que se recabaron al hacer la documentacién.

Para denunciar contenido abusivo o de acoso:
https://help.twitter.com/forms/abusiveuser

Para denunciar difusién de contenido privado:
https://help.twitter.com/forms/private_information

Para denunciar suplantacion de identidad (que alguien se esté haciendo pasar por alguien mas)
https://help.twitter.com/forms/impersonation
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4

Estrategias en las campanas electorales

en tiempos de Covid-19

Si las candidatas deciden tener presencia en Internet y crear perfiles o Paginas en redes
sociales, presentamos algunas recomendaciones de seguridad digital preventivas para evitar
ataques digitales o vulneracion de sus derechos y libertades en Internet.

4.1 Verificacion de insignia azul

Al ser una persona de perfil publico, se puede solicitar que una la cuenta personal sea
verificada en Facebook, Instagram, Twitter, etc.

A las cuentas verificadas se les concede una insignia azul que reconoce la cuenta como la
representacion oficial de una personalidad, medio de comunicacion u organizacién. Esto da
una capa extra de seguridad ante las denuncias de grupos disidentes, ademas de que servira
para identificar y asegurar la cuenta en caso de que alguien cree un perfil falso, o trate de
suplantar a la candidata.

4.1.1. Facebook

Estared social pide los siguientes requisitos para activar la verificacién de insignia azul: 21

>k Debe ser auténtica. La cuenta debe representar a una persona.

> Debe ser tnica, debe ser la Ginica presencia de la persona, solo se puede verificar una
cuenta por persona.

>k  Debe estar completa, debe estar activa y tener una seccion de informacidn, una foto
de perfil y al menos una publicacion.

>k Debe ser notable, esto quiere decir que debe representar a una persona conocidaala
que las personas busquen con frecuencia.

¢Como hacerlo?

Una vez que el perfil o pagina estén listos, se debe solicitar la verificacion de la insignia de Facebook.

Haga clic en el enlace oficial para solicitar una verificacion azul:
https://www.facebook.com/help/contact/342509036134712

Selecciona si estas verificando tu perfil personal o una pagina.

Escribe el enlace de tu perfil.

Adjunta una foto de identificacion oficial proporcionada por el gobierno.
Brindainformacién adicional, escribe una presentacién y la razén convincente de por qué
debe verificarse la cuenta, puedes incluir enlaces a articulos de prensa relevantes o una
pagina de Wikipedia. Proporciona informacion corta y de facil lectura.

Selecciona enviar y esperade 2 a 30 dias para recibir respuesta de Facebook.

21 Facebook. Servicio de ayuda. https://www.facebook.com/help/1288173394636262. Consultado el 4 de julio de 2020.
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4.1.2. Instagram

Desde el celular, se ingresa al perfil en Instagram.
Se pulsa sobre Configuraciones -> Cuenta -> Solicitar verificacion.

El formulario solicita el nombre de la usuaria (que se coloca automaticamente), el nombre
completo y adjuntar una foto de alguna identificacion oficial, fecha de nacimiento y otros
datos que corroboren la identidad de la candidata. Al enviar la informacién, Instagram
analizara los datos para concluir si se activa o no, la insignia azul de autenticidad. 22

Al ser propiedad de empresa de Facebook Inc, Instagram tiene los mismos requisitos que
los expuestos anteriormente.

4.1.3. Twitter

Actualmente, el programa de verificacion de cuentas de Twitter estd en pausa. Sin
embargo, desde 2016 Twitter busca mejorar la Integridad electoral?z3® verificé a
candidatos y candidatas que se presentaron a las primarias del congreso y del partido
gubernamental en 2020 en Estados Unidos. También observamos que las cuentas en
Bolivia de figuras politicas fueron verificadas. La informacién disponible estad en inglés y
solo considera la experiencia en Estados Unidos.24

Internet es un espacio publico abierto y al igual que los espacios fisicos, la violencia a la
mujer estd presente sobre todo cuando ellas deciden tener un rol mas visible en politica
o estan involucradas en algln tipo de polémica. Las experiencias de las mujeres politicas
en Internet pueden mejorar después de disenar sus propias estrategias de seguridad
digital holistica y conocer las violencias de género en linea resulta ser un paso previo
importante para identificar las vias de defensa y respuesta que permitan reaccionar de
manera oportuna ante un incidente. Estas estrategias de cuidado en linea son acciones
gue tomamos para proteger nuestros derechos en Internet, un espacio donde nuestros
derechos digitales estan en constante disputa.

2 Instagram. 2020. Servicio de ayuda. https.//www.facebook.com/help/instagram/3126852726 13322?helpref=uf_permalink. Consultado el 4 de
julio de 2020

2 Twitter, 2020. Integridad electoral. https.//about.twitter.com/es/advocacy/elections-integrity.ntml. Consultado el 16 de noviembre de 2020.

2 Twitter, 2020. Helping identify 2020 US. https:/blogtwittercom/en us/topics/company/2019/helping-identify-2020-us-election-candidiates-on-twitterhtml.
Consultadoel 16 denoviembrede 2020.
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