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Esta es una guía de cinco consejos prácticos para mejorar tu privacidad en línea1. Cada
consejo tiene ejercicios prácticos que debes desarrollar para responder el cuestionario de
Ejercicios de privacidad en línea que se encuentra en la plataforma educativa en este
enlace https://cursos.internetbolivia.org/ Recuerda que estamos para ayudarte en lo que
requieras en el 76767044 y en info@internetbolivia.org

Estos consejos fueron elaborados para “desintoxicar” los datos personales, incrementar la
conciencia de la necesidad de privacidad mientras navegamos y con la idea que se
conviertan en hábitos rutinarios.

Consejo #1: Sé consciente de qué datos compartes.
Registrar nuestros datos en diferentes apps se ha vuelto muy común, la mayor parte de las
apps que bajamos a nuestros celulares nos piden nombre, número de teléfono, acceso a
nuestros contactos (con lo que tienen acceso a nombres y números de teléfono de todas las
personas que están en la lista de contactos de nuestros teléfonos), acceso a fotos,
ubicación e incluso datos de tarjeta de débito, entre varios otros. Nosotros, por acceder al
servicio, no somos conscientes de los datos que compartimos y sobre todo qué uso se hace
de estos una vez concluido el servicio. Por eso es importante, no solo reducir la cantidad de
datos que brindamos a las apps, sino también estar atento al tipo de datos que las
aplicaciones tienen guardado sobre nosotros.

Ejercicio 1.1. Encuentra los datos que Whatsapp sabe de ti.

Paso 1:  Ingresa a configuraciones Paso 2: Elige ajustes

1 Elaborado con materiales de La Guía del votante de Tactical Tech, una organización alemana de
análisis de políticas tecnológicas.
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Paso 3: Haz click sobre tu nombre Paso 4: Puedes visualizar datos

Pero Whatsapp no solo conoce tu nombre, tu estado y tu teléfono, sino todos los datos
siguientes:

● Nombre.
● Número de teléfono.
● Estado.
● Lista de contactos.
● Ubicación del dispositivo.
● Los mensajes, de forma temporal y cifrada si éstos han sido o no entregados o si

provienen de un reenvío de archivos.
● Los datos de pagos realizados o si nunca compraste servicios.
● Modelo del dispositivo y su conexión (sistema operativo, nivel de carga de la batería,

zona horaria, dirección IP).
● Instala cookies para operar y proporcionar determinados servicios.

Ahora, vamos a hacer un ejercicio que nos permite saber qué datos tiene Whatsapp de
cada uno de nosotros.
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Ejercicio 1.2. Solicita un informe de tu cuenta a Whatsapp.

Paso 1. Ingresa a configuraciones Paso 2: Elige ajustes

Paso 3: Elige cuenta Paso 4: Elige Solicitar info de mi cuenta.
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Paso 5: Haz clic sobre Solicitar informe. La pantalla se actualizará y verás Solicitud enviada.

Consejo #2: Personaliza tus preferencias de redes sociales.
Es importante que verifiques las opciones y configuraciones de tu perfil para conocer cómo
cambiar las preferencias de anuncios y marketing y/o eliminar tu historial de actividades en
diferentes plataformas para que estén menos vinculadas a tus actividades en línea. Ahora
haremos el ejercicio en Facebook.
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Ejercicio 2.1. Configura tu privacidad en la red social de Facebook.
Paso 1: Entrar a las configuraciones de tu perfil.

Paso 2: Entrar a la opción de “Configuración y privacidad”.
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Paso 3: Entrar a la opción de “Configuración”.

Paso 4: Entrar a la opción “Privacidad”
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Paso 5: En las opciones de privacidad elegir “Limitar el público de publicaciones anteriores”.

Paso 6: Finalmente elegir “Limitar publicaciones anteriores”.
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De esta forma todas tus publicaciones a la fecha pueden ser solo visualizadas por tus
amigos.

Consejo #3: Bloquea tus navegadores móviles y de escritorio.
Existen varios rastreadores en línea utilizados por empresas de marketing. Estas empresas
los utilizan para saber a qué haces clic, cuánto tiempo te quedas en un sitio web, a qué hora
te conectas, entre otras informaciones de tu comportamiento en línea. Es importante que
aprendas a usar los modos de navegación privada/de incógnito y también instalar
extensiones de navegador como Privacy Badger y uBlock cuando sea posible para evitar
dar esta información. Ya vimos cómo instalar estas extensiones en la sesión sincrónica del
módulo 1. Ahora vamos a recordarlo.
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Ejercicio 3.1. Cómo instalar Privacy Badger en Google Chrome.
Paso 1: Accede a PrivacyBadger Extensión y haz clic en Añadir a Chrome (si usas otro
navegador, veremos los pasos en la sesión sincrónica del 1 de septiembre).

Paso 2: Aceptar añadir extensión.

Paso 3: Corroborar que la instalación fue realizada.

En el costado derecho del navegador, se debe hacer clic en el ícono en forma de
rompecabeza y debe aparecer las extensiones instaladas.
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Consejo #4: Manténte informado e informada.
La forma en que Facebook gana dinero es vendiendo publicidad. Se puede hacer un
anuncio y definir a qué perfil de consumidores se quiere llegar por edad, localidad de
residencia, sexo, gustos, etc. y luego se le paga a facebook para que haga llegar ese
anuncio a los grupos de personas que perfilamos.

Para los anuncios publicitarios de política, elecciones o temas sociales, Facebook tiene una
opción que permite ver quién y cuánto dinero invierte en publicidad en su plataforma, esta
opción se llama Biblioteca de anuncios.

A continuación se mostrará paso a paso cómo acceder a ver los anunciantes y el monto
invertido en la red social Facebook en Bolivia en anuncios publicitarios de política,
elecciones y temas sociales.

Ejercicio 4.1. Ingresar a la Biblioteca de anuncios de Facebook.
Paso 1: Ingresa a http://www.facebook.com/ads/library/

Paso 2: Revisa que la ubicación sea Bolivia.

Paso 3: Haz clic en la opción “Informe de la biblioteca de anuncios”.
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Paso 4: Una vez dentro de “Informe de la biblioteca de anuncios”, baja hasta “Datos de
anuncios por intervalo de fechas''. Elegir “Últimos 90 dias”.

Como se ve en la captura la sección “Últimos 90 dias” despliega información de las páginas
de Facebook y su importe gastado.
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Consejo #5: Limita qué app sabe dónde estás.
¿Te gusta mostrar tus actividades políticas, académicas, sociales en redes sociales? No
está mal, sin embargo, es bueno tomar algunas medidas para mantener nuestros datos de
ubicación bajo control. Esto para evitar algunas situaciones de personas malintencionadas.
Si eres activo/a en redes sociales, evita poner la ubicación exacta del lugar de donde te
encuentras si es un evento privado. También puedes revisar que las apps de tu celular
tengan acceso siempre, a veces o nunca a tu ubicación. De esta manera estarás consciente
de cuándo y a quién compartes tu ubicación.

Ejercicio 5.1. Cómo saber qué aplicaciones usas tu ubicación siempre, a veces o
nunca.
ANDROID (si usas otro sistema operativo podremos ver cómo hacerlo en la sesión
sincrónica del 1 de septiembre).

Paso 1: Entrar a la opción Paso 2:  Elegir la la opción ubicación

Ajustes de tu celular

Paso 3: Elegir opción Paso 4: Reconocer las apps que usan

“Permisos de aplicación” tu ubicación
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