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Curso “Ciudadania y Derechos Humanos en la era digital”
Médulo 2: Vulneraciones de privacidad y proteccion de datos personales

Ejercicios de privacidad en linea
Docentes: Camilo Arratia y Verdnica Salinas

Esta es una guia de cinco consejos practicos para mejorar tu privacidad en linea'. Cada
consejo tiene ejercicios practicos que debes desarrollar para responder el cuestionario de
Ejercicios de privacidad en linea que se encuentra en la plataforma educativa en este
enlace https://cursos.internetbolivia.org/ Recuerda que estamos para ayudarte en lo que
requieras en el 76767044 y en info@internetbolivia.org

Estos consejos fueron elaborados para “desintoxicar” los datos personales, incrementar la
conciencia de la necesidad de privacidad mientras navegamos y con la idea que se
conviertan en habitos rutinarios.

Consejo #1: Sé consciente de qué datos compartes.

Registrar nuestros datos en diferentes apps se ha vuelto muy comun, la mayor parte de las
apps que bajamos a nuestros celulares nos piden nombre, numero de teléfono, acceso a
nuestros contactos (con lo que tienen acceso a nombres y numeros de teléfono de todas las
personas que estan en la lista de contactos de nuestros teléfonos), acceso a fotos,
ubicacién e incluso datos de tarjeta de débito, entre varios otros. Nosotros, por acceder al
servicio, no somos conscientes de los datos que compartimos y sobre todo qué uso se hace
de estos una vez concluido el servicio. Por eso es importante, no solo reducir la cantidad de
datos que brindamos a las apps, sino también estar atento al tipo de datos que las
aplicaciones tienen guardado sobre nosotros.

Ejercicio 1.1. Encuentra los datos que Whatsapp sabe de ti.

Paso 1: Ingresa a configuraciones Paso 2: Elige ajustes
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WhatsApp
WhatsApp Nuevo grupo

@ cHATS @ ESTADOS

. 1 CHATS @ Nueva difusion
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' Elaborado con materiales de La Guia del votante de Tactical Tech, una organizacion alemana de
analisis de politicas tecnoldgicas.
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Paso 3: Haz click sobre tu nombre
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Chats
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chat

a Notificaciones
~ Tonos de mensajes, grup®s y llamadas

o Almacenamiento y datos
Uso de red, descarga automatica
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Paso 4: Puedes visualizar datos
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Nombre
Nicolas
Este no es un nombre de usuario ni un PIN

Este nombre sera visible para tus contactos de
WhatsApp.

Info. &
® /

Disponible

Teléfono
+591 6T
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I,

Ll

Pero Whatsapp no solo conoce tu nombre, tu estado y tu teléfono, sino todos los datos

siguientes:

Nombre.

Numero de teléfono.
Estado.

Lista de contactos.
Ubicacion del dispositivo.

Los datos de pagos realizados o si nunca compraste servicios.
Modelo del dispositivo y su conexion (sistema operativo, nivel de carga de la bateria,

zona horaria, direccién IP).

e |Instala cookies para operar y proporcionar determinados servicios.

Ahora, vamos a hacer un ejercicio que nos permite saber qué datos tiene Whatsapp de

cada uno de nosotros.

Los mensajes, de forma temporal y cifrada si éstos han sido o no entregados o si
provienen de un reenvio de archivos.
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Ejercicio 1.2. Solicita un informe de tu cuenta a Whatsapp.

Paso 1. Ingresa a configuraciones Paso 2: Elige ajustes
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WhatsApp Qi
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Mamita: @ Sticker
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Ajustes
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Exposicion de Biologia 23/6/2022

Exposicién de Biologia 23/6/2022 Sebastian: PARA MERINO
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@ =2 AMIGOS DE DON BOSCO... 17/8/2022

+591 68062933 salié del grupo

®2AMIGOS DE DON BOSCO... 17/8/2022
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Paso 3: Elige cuenta Paso 4: Elige Solicitar info de mi cuenta.
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< Cuenta

Ajustes

Nicolas e @& Privacidad
[cES
Disponible
@ Seguridad

% Cuenta

Privacidad, seguridad, cambiar nimero @B Verificacion en dos pasos

Chats [ Cambiar nimero
=} Tema, fondbs §e pantalla, historial de

chat

B Solicitar info. de mi cuenta

a  Notificaciones !
. Tonos de mensajey} grupos y llamadas ¥  Eliminar mi cuenta
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Uso de red, descarggiautomatica
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Paso 5: Haz clic sobre Solicitar informe. La pantalla se actualizara y veras Solicitud enviada.

1004 @

¢  Info. de mi cuenta

Crea un informe de los ajustes de
configuracion y la info. de tu cuenta de
WhatsApp. Puedes acceder o transferir la
informacion a otra aplicacion. El informe no
incluye tus mensajes. Mas informacién

B Solicitar informe

10:04 @@

¢ Info. de mi cuenta

Crea un informe de los ajustes de
configuracion y la info. de tu cuenta de
WhatsApp. Puedes acceder o transferir la
informacion a otra aplicacion. El informe no
incluye tus mensajes. Mas informacion

® Solicitud enviada
Estaré listo el 1 de septiembre de 2022

El informe estarad listo en aproximadamente 3
dias. Cuando esté disponible, tendras algunas
semanas para descargarlo

Si realizas cambios en tu cuenta, como
eliminarla o modificar el nimero de teléfono,
se cancelaré tu solicitud.

Consejo #2: Personaliza tus preferencias de redes sociales.

Es importante que verifiques las opciones y configuraciones de tu perfil para conocer como
cambiar las preferencias de anuncios y marketing y/o eliminar tu historial de actividades en
diferentes plataformas para que estén menos vinculadas a tus actividades en linea. Ahora

haremos el ejercicio en Facebook.
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Ejercicio 2.1. Configura tu privacidad en la red social de Facebook.

Paso 1: Entrar a las configuraciones de tu perfil.

ﬂ Q_ Buscar en Facebook

* Camilo Arratia Toledo
& Amigos

@ Recuerdos

@ Grupos
ﬂ Marketplace
3 watch

v Ver mas

Tus accesos directos

»@¢ Sweden Alumni Network
~*" Bolivia

3¢ HVECINOS
PAMPAHASL..!! & 3634

&= Systemic Alternatives

ft © &

Historias Reels Salas

ESTION LEGAL
DE LA EMPRESA

postgrados.Ipz.uch.ed
u.bo

Groovesense
Bolivia Productions
apiwhatsapp.com
Margelq
Tu historia Pereira

Spazio
Sopocaghi

Cumpleaiios

P p - i Hoy es el cumpleafios de
it ¢Qué estas pensando, Camilo? Danely Llanos y Richard
Cano Alaby.
1 video en vivo [&d Fotojvideo
Contactos Qe

Emiliano Mérida Lujan 3¢ estd viajando a Tupiza.
a 1h-Q

’. Paola Loza
-

Paso 2: Entrar a la opcién de “Configuracion y privacidad”.

ﬁ Q Buscar en Facebook

$ Camilo Arratia Toledo
;, Amigos

® Recuerdos

@ Grupos

ﬂ Marketplace

3 watch

v Ver mas

Tus accesos directos

Sweden Alumni Network
Bolivia

3t HVECINOS
PAMPAHASL..!! % 3634

== Systemic Alternatives

L © & Gl

- Camilo Arratia Toledo
Historias Reels Salas *

Ver todos los perfiles

¢ Configuracion y privacidad >

soporte técnico >

“F ==

! «
Crear Mar‘&lo

Spazio Pantalla y accesibilidad >
historia Tu historia Pereira

Sopocachi

Enviar comentarios

50U 4 ilo? i6
* ¢Qué estas pensando, Camilo? "5 Cerrar sesién
Privacidad - Condiciones - Publicidad - Opciones de
@1 video en vivo [@ Foto/video anuncios [> - Cookies - Més - Meta © 2022
Cunuviss -

Emiliano Mérida Lujan J{ esta viajando a Tupiza.

’. Paola Loza
a 1h-Q -

]



Paso 3: Entrar a la opcién de “Configuracion”.
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Q Buscar en Facebook ﬁ @ %

>amilo Arratia Toledo

Historias Reels

\migos
tecuerdos
Srupos
Narketplace
et Crear

historia Tu historia
fer mas

ccesos directos

sweden Alumni Network

3olivi;

olivia @1 Video en vivo

L3 & VECINOS

JAMPAHASL..I! ) 5634

Andals Latinoamérica Oficial

systemic Alternatives 46 min - Q
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Paso 4: Entrar a la opcién “Privacidad”
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ﬂ Q_ Buscar en Facebook Q @

Configuracion

|&J Preferencias de anuncios

Tu actividad

Mas informacion en el centro de cuentas

e Tu actividad Registro de actividad

& Privacidad
Administrar tu
informacion

N

Perfil y etiquetado
{ Publicaciones publicas
2 Bloqueos
Ubicacion
Aa Idiomay region

P Historias

e ooy in

BorisVira

% ¢Qué estds pensando, Camilo?

- s uiesyas
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runson Cuviunnow Cuvs mavauures

o » &

<« Configuraciény
privacidad

Salas

- “omo una

’M literal, #
.nte fin de

semamlla con mihijo

£ configuracion
a Clhprobacion rapida de privacidad
Centro de privacidad

Registro de actividad
Mareélo
Pereira

Preferencias del feed

Idioma

@ Marcelo Pereira
=

"{ Josu Llanos

ooe Q\. Fernando Zubieta Varg: L/]

[@ Foto/video

R TR AR uncouni

B G
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escargar tu informacion y eliminar tu cuenta cuando quieras en el centro de cuentas.

Consulta y administra tu informacidn y algunas opciones
de configuracion.

Obtén mas detalles sobre como puedes administrar tu
informacion.
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Paso 5: En las opciones de privacidad elegir “Limitar el publico de publicaciones anteriores”.

Q Buscar en Facebook

iguracion
“eferencias de anuncios

Fformacién en el centro de cuentas

Administrar tu perfil

Ve a tu perfil para cambiar la privacidad de la informacién, por ejemplo, quién puede ver tu fecha de nacimiento o

relaciones.

Consultar aspectos bésicos de la privacidad
Obtén

a preguntas con esta guia

1 actividad
Tu actividad

-ivacidad

arfil y etiquetado
Jblicaciones publicas
oqueos

bicacién

ioma y region

istorias Cémo pueden

encontrartey

L farahank

Q Buscar en Facebook

i ©

iguracion
2ferencias de anuncios

formacién en el centro de cuentas

actividad

ivacidad

ifil y etiquetado
iblicaciones publicas
Jqueos

»icacion

omay region
Cémo pueden
encontrarte y

storias 5
contactarte los demas

r_confirm.php

Paso 6:

Q Buscar en Facebook

iguracion
sferencias de anuncios

formacién en el centro de cuentas

actividad

ivacidad

rfil y etiquetado
iblicaciones publicas
Jqueos

sicacion

omay region

storias

¢Quién puede ver tus futuras publicaciones? Amigos

Revisa todas tus publicaciones y los
contenidos en los que se te etiquetd

¢Quieres limitar los destinatarios de las '
publicaciones que compartiste con los

amigos de tus amigos o que hiciste

publicas?

¢Quién puede ver las personas, paginas y listas que sigues?

Solo yo

¢Quién puede enviarte solicitudes de amistad? Todos

te los demas

Revisa todas tus publicaciones y los
contenidos en los que se te etiquetd

Limita los de tus

biografia

entu

Si eliges limitar el publico de tus publicaciones anteriores, las
publicaciones que hayas compartido en tu biografia con Amigos de
amigos y con la configuracién de privacidad Publico ahora solo se
compartirdn con Amigos. Las personas etiquetadas en estas
publicaciones y sus amigos podran seguir viéndolas.

Si quieres cambiar quién puede ver una publicacién especifica,
dirigete a ella y elige un ptblico diferente. Informacién sobre cémo
limitar la visibilidad de publicaciones antiguas

{

Limitar

¢Quién puede ver las personas, paginas y listas que sigues? Solo yo
¢Quién puede enviarte solicitudes de amistad? Todos
Solo yo

¢Quién puede ver tu lista de amigos?

Finalmente elegir “Limitar publicaciones anteriores”.

®

¢&Limitar todas las publicaciones anteriores?

Editar

Usar registro de actividad

Limitar el publico de
Rublicaciones anteriores

Editar

Editar

+ &

Usar registro de actividad

Cerrar

Editar

Editar

Editar

Estés a punto de limitar el publico de todas las publicaciones anteriores de tu biografia. La
unica forma de deshacer esta accion es cambiar la privacidad de cada publicacién de forma

individual.

Cancelar ERITETETETLEEENRTEI N




Q Buscar en Facebook
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formacién en el centro de cuentas

actividad

ivacidad

rfil y etiquetado
iblicaciones publicas
Jqueos
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storias

iNTERNE
BOLIVI
® B 5 B

Cambio de puiblico completado

Se modificaron los destinatarios del contenido seleccionado.
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De esta forma todas tus publicaciones a la fecha pueden ser solo visualizadas por tus

amigos.

Consejo #3: Bloquea tus navegadores moéviles y de escritorio.

Existen varios rastreadores en linea utilizados por empresas de marketing. Estas empresas
los utilizan para saber a qué haces clic, cuanto tiempo te quedas en un sitio web, a qué hora
te conectas, entre otras informaciones de tu comportamiento en linea. Es importante que
aprendas a usar los modos de navegaciéon privada/de incognito y también instalar
extensiones de navegador como Privacy Badger y uBlock cuando sea posible para evitar
dar esta informacién. Ya vimos cémo instalar estas extensiones en la sesién sincrénica del
maodulo 1. Ahora vamos a recordarlo.
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Ejercicio 3.1. Como instalar Privacy Badger en Google Chrome.

Paso 1: Accede a PrivacyBadger Extension y haz clic en Afadir a Chrome (si usas otro
navegador, veremos los pasos en la sesién sincronica del 1 de septiembre).

r

o0 & Privacy Badger - Chrome Web X =+ v

& > C @& chrome.google. il/pri i ij jhbi G W A % D ® 0O . :

@) Facebook @B YouTube O WhatsApp Web [ Home | University.. & Kit de Tutores/as -.. [ INTERNETBOLIVIA 5 WORLDBANK B DOCTORADO » [3 Otros marcadores
~ chrome web store £ miloarratia@gmail.com v

Inicio > Extensiones > Privacy Badger

@ Privacy Badger

& www.efforg (@ Destacados

Y % % & W 1674 @ | Productividad | 1.000.000+ usuarios

Descripcion general Practicas de privacidad Resenas Ayuda Relacionados
—

Paso 2: Aceptar afiadir extension.

@ ¢Quieres instalar "Privacy Badger"?

Puede:
Leer y cambiar todos tus datos en todos los sitios web

Cambia la configuracién relacionada con la privacidad

Cancelar Afiadir extension

Paso 3: Corroborar que la instalacién fue realizada.

En el costado derecho del navegador, se debe hacer clic en el icono en forma de
rompecabeza y debe aparecer las extensiones instaladas.


https://chrome.google.com/webstore/detail/privacy-badger/pkehgijcmpdhfbdbbnkijodmdjhbjlgp?hl=es
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® ® & Privacy Badger - Chrome Web X &% iGracias por instalar Privacy B- X + v

& (¢] @& chrome.google.com/webstore/detail/privacy-badger/pkehgijcmpdhfbdbbnkijodmdjhbjlgp/related?hl=es G & H % B@& 0O w H

@) Facebook @3 YouTube (D WhatsApp Web Bl Home | University.. & Kit de Tutoresfas .. =] INTERNETBOLIVIA E5 WOR X B3 Otros marcadores

Extensiones

No se necesita acceso

.
= Chrome Web store Estas extensiones no necesitan ver ni cambiar freeom v
informacién en este sitio web.
L . . &% Privacy Badger I
Inicio > Extensiones > Privacy Badger
[2)  Zotero Connector ¢
@ Privacy Badger @& Gestionar extensiones
& www.efforg (9 Destacados
Y % % W W 1674 (O | Productividad | 1.000.000+ usuarios
Descripcion general Practicas de privacidad Resefias Ayuda Relacionados
& a D. ® (5]
Decentraleyes HTTPS Everywhere Disconnect Cookie AutoDelete NoScript
Wk K kk 193 K K K Kk 4.280 & A Kk 3.551 ok & ke 432 ek Kok 181

Consejo #4: Manténte informado e informada.

La forma en que Facebook gana dinero es vendiendo publicidad. Se puede hacer un
anuncio y definir a qué perfil de consumidores se quiere llegar por edad, localidad de
residencia, sexo, gustos, etc. y luego se le paga a facebook para que haga llegar ese
anuncio a los grupos de personas que perfilamos.

Para los anuncios publicitarios de politica, elecciones o temas sociales, Facebook tiene una
opcién que permite ver quién y cuanto dinero invierte en publicidad en su plataforma, esta
opcion se llama Biblioteca de anuncios.

A continuacion se mostrara paso a paso cémo acceder a ver los anunciantes y el monto
invertido en la red social Facebook en Bolivia en anuncios publicitarios de politica,
elecciones y temas sociales.

Ejercicio 4.1. Ingresar a la Biblioteca de anuncios de Facebook.

Paso 1: Ingresa a http://www.facebook.com/ads/library/

Paso 2: Revisa que la ubicacion sea Bolivia.

Paso 3: Haz clic en la opcion “Informe de la biblioteca de anuncios”.

10


http://www.facebook.com/ads/library/

m Metq Biblioteca de anuncios  Informe de la biblioteca de anuncios AP de la biblioteca de anuncios =

Biblioteca de anuncios

La biblioteca de anuncios ofrece transparencia publicitaria
al proporcionar una coleccién completa en la que se
pueden realizar busquedas y que incluye todos los
anuncios que actualmente estén en circulacién en las
tecnologias de Meta.

Ver novedades

Buscar anunci

Establece tu ubiCaCion y elige una categoria de anuncio para comenzar la bisqueda. Ver consejos de bisqueda.

Bolivia v Categoria del anuncio v Q
Wl Informe <> API
Explora, filtra y descarga datos de anuncios sobre temas sociales, Realiza bisquedas personalizadas por palabras clave de anuncios
elecciones o politica. También podrés consultar el seguimiento del activos e inactivos sobre temas sociales, elecciones o politica.
m Meta Biblioteca de anuncios Informe de la biblioteca de anuncios APl de la biblioteca de anuncios =

Informe de la biblioteca de anuncios de Meta /‘_\

Bolivia . —
Explora, filtra y descarga datos de anuncios sobre temas sociales, elecciones o politica. Consulta «¥
el gasto total general y el gasto por anunciante y ubicacion geografica. \
/‘\
Este informe de acceso publico forma parte de las iniciativas de Meta para aumentar la

transparencia en la publicidad.

Totales de la biblioteca de anuncios

Se incluyen anuncios sobre temas sociales, elecciones o politica (desde agosto de 2020)

Numero total de anuncios de la biblioteca Importe total gastado

37.464 Bs.7.628.131

11
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Paso 4: Una vez dentro de “Informe de la biblioteca de anuncios”, baja hasta “Datos de
anuncios por intervalo de fechas". Elegir “Ultimos 90 dias”.

m Metq Biblioteca de anuncios Informe de la biblioteca de anuncios API de la biblioteca de anuncios =

Datos de anuncios por intervalo de fechas

Ultimos 90 dias

Ultimo dia

Gasto por anunciante
26 ago 2022

Consulta el gasto total por pagina de Facebook y descargo de responsabilidad durante el intervalo de fechas seleccionado. Puedes ordenar los resultados

Descargo de Nimero de anuncios de la
v [i] Importe gastado @ n o

Nombre de la pagil
ombere apagina responsabilidad biblioteca

Como se ve en la captura la seccién “Ultimos 90 dias” despliega informacion de las paginas
de Facebook y su importe gastado.

00 Metd Biblioteca de anuncios Informe de la biblioteca de anuncios APl de la biblioteca de anuncios =

Ultimos 90 dias

fo uT Uy eV uyv cveo

Consulta el gasto total por pagina de Facebook y descargo de responsabilidad durante el intervalo de fechas seleccionado. Puedes ordenar los resultados

Nombre de la pagina :)eesspc:r:S:b(::dad (] Importe gastado @ " :i‘:)?::tl:c:e anuncios de la °
Gobernacién de Santa Cruz Gobernacién de Santa Cruz Bs.91.502 *
Carlos Subirana Responde Editorial CSS Bs.24.138 *
Jesv Fernando Omar Rosales Perez Bs.11.878

UNICEF con créditos publicitarios de

Bs.9.503 *
Facebook S

UNICEF en espaiiol

12
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Consejo #5: Limita qué app sabe dénde estas.

¢ Te gusta mostrar tus actividades politicas, académicas, sociales en redes sociales? No
esta mal, sin embargo, es bueno tomar algunas medidas para mantener nuestros datos de
ubicacion bajo control. Esto para evitar algunas situaciones de personas malintencionadas.
Si eres activo/a en redes sociales, evita poner la ubicacién exacta del lugar de donde te
encuentras si es un evento privado. También puedes revisar que las apps de tu celular
tengan acceso siempre, a veces 0 nunca a tu ubicacidn. De esta manera estaras consciente
de cuando y a quién compartes tu ubicacion.

Ejercicio 5.1. Como saber qué aplicaciones usas tu ubicacion siempre, a veces o
nunca.

ANDROID (si usas otro sistema operativo podremos ver como hacerlo en la sesion
sincronica del 1 de septiembre).

Paso 1: Entrar a la opcion Paso 2: Elegir la la opcion ubicacién

Ajustes de tu celular
2347 3@ 8N = . 94%m

8 Ni =l 94%m Aiustes Q
Qa o s P i
Pa‘ntalla
23 : 47 Fondo de pantalla y estilo
dom, 28 de agosto

Temas

Control Salida multimedia Eantalla ‘de inicio
6 @ 0O Pantalla de bloqueo
Sophie Vi Bumooh  Verles
(o ) Datos biométricos'y seguridad
I . Privacidad
0 o Ubicacion
Ahorro de Ubicacién Quick Share Smart View L
Seguridad y emergencia
1] (@) < 1
Paso 3: Elegir opcién Paso 4: Reconocer las apps que usan
« . . - . Ly
Permisos de aplicaciéon tu ubicacion
2348 @@ 8 N =, 94%m
2347 @@ QN = . 94%m <z Ubicaciéon
< Ubicacién Q
Activado « Ubicacién

Permisos de aplicacion
Servicios de ubicacién Con permiso permanente

S Google
No hay aplicaciones

Con permiso solo durante el uso
@ Chrome
9 Internet de Samsung

® smart Switch

Preguntar siempre
-
£~ Epson Smart Panel

Sin permiso
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Calendario



