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Violencia digital de género




¢Qué es violencia digital de género?

* La violencia de género traspasa el entorno fisico y se expresa también
en el entorno digital, a esto se le llama violencia digital de género.

- Es importante recordar que la violencia de género es consecuencia de
la desigualdad que persiste en las relaciones entre hombres y
mujeres, que esta definida por los roles que socialmente se han
construido sobre lo femenino y lo masculino.



¢Quée es violencia digital de género?

La Asociacion de Comunicaciones Para el progreso (APC) una organizacion
internacional de sociedad civil, define a la violencia digital de género como:

 “Laviolencia digital de género o en linea se refiere a actos de violencia de
género cometidos instigados o agravados, en parte o totalmente, por el
uso de las Tecnologias de la Informacién y la Comunicacion (TIC),
plataformas de redes sociales y correo electronico. Estas violencias causan
dano psicolégico y emocional, refuerzan los prejuicios, dafan la
reputacion, causan pérdidas economicas y plantean barreras a la
participacion en la vida publica y pueden conducir a formas de violencia
sexual y otras formas de violencia fisica.”


https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf

¢Quée es violencia digital de género?

e Se tiende a pensar el mundo fisico vy el
mundo digital como algo separado; sin
embargo, no existe tal division, lo que
pasa en uno afecta al otro y viceversa.

e Las violencias digitales no son un nuevo
tipo de violencia, si no que representan la
violencia histérica que mujeres, ninas,
adolescentes, poblaciones indigenasy
otras poblaciones enfrentan hasta la
actualidad. Estas violencias encontraron
una nueva forma y espacio para
expresarse en Internet



¢ Como enfrentan violencias digitales estas
poblaciones?

Segun el Estudio Conectadas y Seguras (2021) de Plan Internacional Bolivia, 7 de cada 10 nifas
en Bolivia manifestaron que sintieron acoso en linea en algin momento de su vida.

En “Los retos de las ninas y mujeres de la tercera edad para sobrevivir a la brecha digital en
tiempos de pandemia en el departamento de La Paz” menciona que las nifas y adolescentes
han generado cierta desconfianza con el uso de la tecnologia, las niflas y adolescentes
entrevistadas para este estudio consideran que este espacio no es seguro para ellas, por
experiencias de acoso que enfrentaron mientras usaban Internet.

En un sondeo sobre violencia digital, participaron 1.123 mujeres mujeres de las cuales casi 900
recibieron mensajes molestos de forma repetitiva en medios digitales, 337 recibieron insultos
en redes por su identidad sexual, y 300 mujeres dijeron que en algin momento se publico
informacidn personal sin su consentimiento como: nombre completo, numero de celular, correo
electrénico, entre otros.


http://planbolivia.org/wp-content/uploads/2021/10/Estudio-Conectadas-y-Seguras-2021-Plan-International-Bolivia.pdf

El Centro S.0.S. Digital es una iniciativa impulsada
desde la sociedad civil que busca apoyar a mujeres
denunciantes de violencia digital para responder a
esos ataques, ademas de documentar y analizarlos.
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Violencias digitales

MAS FRECUENTES

Acoso sistematico con insultos:

casos donde son desde 6 meses, 1ano vy 3 anos.

Amenazas de agresion fisica, violacion muerte o violencia a un
AC OSO familiar o persona cercana.

Conductas de caracter
reiterado pablicos y privados
donde se reciben contenidos
no solicitados (material
sexualizado, insultos,

Envio de contenido a familiares o personas cercanas:en
menos cantidad pero con agravante.

Mensajes con insultos y amenazas de perfiles falsos.
amenazas, expresiones
discriminatorias) que

resultan molestas e Amenazas sistematicas.
intimidantes.

En menor cantidad, realizan denuncias en la FELCV que no son

aceptadas.



ABUSO DE
INFORMACION
PERSONAL
USANDO LASTIC

Robo, obtencion, pérdida,
control o modificacion de
informacién personal no

Acoso sistematico

®@ ©

Desprestigio, algunas usando imagenes manipuladas.

Publicacién de datos personales, nombres, contratos,
usuarios de twitter con afinidad politica.

©

consentida



ABUSO SEXUAL
RELACIONADO
CON LASTIC

Ejercicio de poder sobre una
persona a partir de la
explotacion sexual de su
imagen y/o cuerpo contra su
voluntad

®@ 6

©@ ©6 © © ©6 © 0

Acoso sistematico.

Amenazas: de publicar contenido intimo (fotos y videos), para
obtener dinero, con difamar a la persona, con el fin de obtener
mas fotos intimas.

Captura de informacion sin consentimiento: a través de video
llamadas o enganos.

Crackeo: cambio de contrasenas de cuentas personales.

Engano: afectivo para tomar confianza de la denunciante y
con ofertas laborales para cometer abuso sexual.

Extorsion.

Intento de captacién con fines sexuales.

Publicacion de contenido intimo, en menor cantidad pero es
una agravante.

Comercializacion de contenido intimo, en menor cantidad pero
es una agravante.



¢ Como responder?

 Existe desconocimiento sobre cémo proceder cuando una persona esta enfrentando violencia digital el
Centro S.0.S. Digital brinda algunas estrategias:

* Esimportante recordar que la persona que enfrenta violencia digital no es culpable de lo que le esta
ocurriendo, la culpa siempre sera de la persona agresora.

* Esimportante que la persona que enfrenta violencia digital recurra a su circulo de apoyo para expresar
como se siente.

* Muchas veces las personas que ejercen violencia digital solicitan el envio de fotos intimas o envio de
dinero, es importante no responder a estos mensajes.

* Sacar capturas de pantalla a los mensajes, perfiles, publicaciones y guardalos en un lugar seguro es
importante cuando una persona enfrenta violencia digital, las pruebas en Internet desaparecen rapido.

 Sila persona que enfrenta violencia digital tiene los mensajes en su celular o en sus cuentas de redes
sociales, es importante no eliminarlos.



¢ Como denunciar violencias digitales?

* |nstancias promotoras de denuncia

e También se puede realizar una denuncia en:
La Policia donde se presenta la denuncia de
forma verbal en plataforma de la Policia
Boliviana, quien toma la denuncia debe
entregarte una copia. La policia, dentro de las
24 horas debe informar al fiscal para iniciar la
investigacion.

 En él Ministerio Publico donde la denuncia de
forma escrita a través de una denuncia o una
uerella. La o el Fiscal inicia la investigacion,
gebiendo informar al juez de instruccion en
materia penal.



() () ()
G/ S ¢/
Las violencias digitales de género no son
un fendmeno nuevo, son violencias
estructurales reflejadas en otro espacio: &
—( )

la tecnologia.

A ke /

et /] 'f.

" | | vI‘
- 1

4
-
¥
4

Q

ol
<OON




Sistema judicial: las mujeres se vean disuadidas de denunciar
a las personas que comenten actos violentos.
C U lt uro d e Escasa concientizacion en funcionarios y funcionarias
No hay delitos especificos: se puede hacker el sistema legal
i m p un | d a d metiendo denuncias por Pornografia, acoso sexual o violencia
psicologica
Ausencia de un sujeto punible por el anonimato
Datos insuficientes de casos de violencia digital
Plataformas digitales: respuesta poca proporcional a un acto
violento.
e Analfabetismo digital

. ; -  Atencion a las violencias digitales recae en la
seguridad digital victima/denunciante

lepende de la victima  Depende de sus habilidades digitales para poder
preveniry resistirlas.




seguridad digital

estrategias de respuesta ante k
violencias digitales

resistencia normativa
tecnolégica boliviana
contencion

psicolégica




® o Prevencion

Legal: conocer los derechos que se tienen
en Internet

Psicologica: Mapear a las personas vy
organizaciones que puedan brindar ayuda

Tecnologica: Generar habitos digitales
(contrasenas seguras, respaldos de la
informacion, reconocer enlaces maliciosos,
activar la verificacion o autenticacion en 2
Pasos.

oo Reaccion

Legal: Conocer la normativa, delitos y
procesos de denuncia.

Psicologica: Generar con protocolos o
acciones comunitarias

Armar un grupo autocuidado

acompanar a la denunciante con la escucha
activa

Tecnologica: Denunciar o reportar contenido
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Noticias Informe de gestion de incidentes y vulnerabilidades informaticas - Segundo trimestre 2022

Informe de gestidn de incidentes y vulnerabilidades informaticas - Segundo
trimestre 2022

Fecha de publicacién: Mar, 05/07/2022 - 17:16

El Centro de Gestién de Incidentes Informaticos de la Agencia de Gobierno Electrénico y Tecnologias de Informacién y Comunicacién
publica el informe de gestion de incidentes y vulnerabilidades correspondiente al segundo trimestre del 2022, en el marco del Decreto
Supremo 2514 que establece las funciones del CGlI.

« Monitorear los sitios web gubernamentales y la aplicacién de las politicas y lineamientos definidos por la AGETIC.

« Comunicar y otorgar informacion a todas las entidades del sector publico acerca de incidentes informaticos y vulnerabilidades de
que haya tomado conocimiento.

« Prestar soporte técnico a las entidades del sector pUblico en caso de que ocurriese un incidente informético.

« Otorgar soporte técnico para la prevencion de incidentes informaticos a las entidades del nivel central del Estado a solicitud de las
mismas.

« Coordinar la gestion de incidentes informaticos gubernamentales con entidades de similar funcién a nivel internacional.

Durante el segundo trimestre del 2022, se gestionaron 249 incidentes y vulnerabilidades que corresponden a reportes nuevos y
abiertos en meses anteriores. Del total de casos, 154 fueron resueltos a través de la correcta comunicacion, seguimiento y validacién
con las entidades afectadas y 95 casos estéan siendo gestionados para su solucién; los resultados seran reflejados en siguientes
informes.

El informe muestra estadisticas de la atencion de casos vélidos de incidentes y vulnerabilidades durante el segundo trimestre del 2022,
cuyos datos fueron clasificados en términos de cantidad y porcentaje. También se tiene una relacion porcentual entre los casos que
fueron resueltos y de aquellos que estan en proceso de solucién.

Acceda al informe completo desde este enlace IGIV-Segundo-Trimestre-2022.
Fuente
Centro de Gestién de Incidentes Informaticos
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v P seguridad digital feminista @ -

CSIRT (Computer Security Incident Response Team) -> Equipo de respuesta a incidentes
de seguridad informatica.

e Impacto en los sistemas (celulares, computadoras, servidores, redes internas, Internet
etc.) y mejorar los niveles de seguridad

La seguridad digital con perspectiva de género
e la mejora de seguridad informatica
procesos de alfabetizacion digital
Cuidado colectivo
- Impactos de las violencias
- El rol de las empresas de tecnologia, academia, Estado y organizaciones que definen
estandares y politicas de tecnologia e Internet
Evitar procesos de culpabilizacion y revictimizacion




SIMBOLOS DE LA SEGURIDAD DIGITAL

Existen simbolos que las plataformas digitales usan de manera frecuente para senalar el camino
hacia la seguridad digital. Se recomienda seguir los siguientes pasos para navegar en las
configuraciones con el fin de personalizar la seguridad y privacidad en cada plataforma.

1. IDENTIFICA 2. BUSCA 3. BUSCA 4. BUSCA
EL MENU AJUSTES SEGURIDAD  PRIVACIDAD

El Menu puede servisto 5 . : 5
como 3 puntos, 3rayaso La sec.C|on de‘ f\justes o) . Eicushira seguridad : . La ?pC|on de
Configuracion suele Privacidad suele ser

1triangulo. Normalmente : <or representada bor un buscando elicono de representado por un
los encuentras al abrir la P P = un escudo.

aplicacion en la parte engranaje. candado.

derecha superior.



Practica

En base a las instrucciones de la Simbologia de Seguridad Digital,
ingresa a WhatsApp y activa la Autenticacion de 2 pasos.
- Abre tu navegador e ingresa a estos enlace para instalar Extensiones
gue protegan tu privacidad:
- https://www.eff.org/https-everywhere

- https://privacybadger.org/
- https://adnauseam.io/



https://www.eff.org/https-everywhere
https://privacybadger.org/
https://adnauseam.io/

