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Curso “Ciudadania y Derechos Humanos en la era digital”

Moédulo 3: Ciberdelitos y estrategias de ciberseguridad

Estudio de caso: Maria buscando empleo
Docente: Cristian Ledn

Maria es una mujer de 27 afios que vive en la ciudad de La Paz. Entre junio y julio de 2022
buscéd un trabajo de medio tiempo para mejorar sus ingresos porque necesitaba ahorrar
dinero para ir a visitar a su familia que habia emigrado a Brasil.

En su busqueda laboral, se unio a tres grupos de Facebook de oferta y busqueda de trabajo
(Empleo urgentes La Paz-Bolivia, Ofertas de empleo La Paz y El Alto y Busco trabajo en La
Paz). En estos grupos, que tienen miles de usuarios, ella describié su perfil laboral y su
busqueda de un trabajo de medio tiempo, y aclaré que debia ser un trabajo nocturno porque
era cuando disponia de tiempo. Tuvo varios comentarios sobre la publicaciéon que hizo, al
menos unos 30.
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A partir de su busqueda de trabajo, recibié unas 25 solicitudes de amistad nuevas en
Facebook. Acepté a las personas que le parecieron mas interesantes en relacion a su
busqueda laboral y luego de conversar con varias de ellas, agregé al menos unas 10 a su
Whatsapp pues le ofrecieron trabajo y parecian ofertas serias.
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< 6 Pedro Quisbert L B

Lei tu anuncio estamos

contratando podrias darnos
mas referencias tuyas

Claro busco trabajo que sea
por la noches. Soy muy activa
., yresponsable
<

Puedo enviarle mi CV por
vy este medio

Claro, pero mejor danos tu
WhatsApp por que es mejor

mandar archivos por ahi.
Mandame vy luego te contacto

A través de Whatsapp, Maria sostuvo conversaciones, intercambié audios e incluso envi6
fotos a Pedro Quisbert, quién buscaba modelos para promocionar un producto. Otra
persona, Gladys Leonor, le ofrecié un trabajo en el extranjero, con muy buen salario y todos
los gastos de vivienda pagados, intercambi6 informacion con ella, pensé que podria ser
interesante, pero finalmente tuvo miedo y rechazo las ofertas. Gladys Leonor, entonces, la
acusd de desagradecida, empezé a publicar mensajes de insultos en todas sus
publicaciones en Facebook, y a acosarla por Whatsapp, Maria la bloqued. Algo similar

sucedio con un sujeto llamado Juan que le escribia sugestiva y agresivamente. Maria
también lo bloqueb.
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Today Hola Linda yo te puedo ayudar
Eres una desagradecida me Quieres que te ayude o no?
hiciate perder el tiempo, ya

tenia el contacto Parece que no tienea ganas de

trabajar no respondes

Ademas no es barato
promocionar y buscar clientes
gue necesiten modelos

eres una persona poco seria
publicare nuestros chat donde
me haces perder el tiempo

Quitas la oportunidad a gente
g si quiere trabajar Floja
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Maria era consciente de la exposicidbn que estaba obligada a realizar en su busqueda
laboral, entendia que debia dar informacion personal asi que era muy estricta en mantener
conversaciones esencialmente profesionales y cordiales. Sin embargo, a veces algunas
personas intentaban llevar la conversacion a temas mas personales. Maria siempre
bloqueaba esos perfiles. Grover Pérez, por ejemplo, le comentdé una fotografia en la que
estaba con el uniforme de su actual trabajo y le dio “me gusta” a la pagina del lugar de
donde trabaja. Ella no respondié y lo bloqued.

Grover Perez

Te ves muy linda, te queda bien el uniforme.

Like - Comment - 9 minutes ago -
) 1people like this.
Pedro Quisbert volvid a contactarla para que llenara un formulario de Google con los

siguientes datos: nombre, Cl, edad, correo, numero de celular, lista de anteriores trabajos y
referencia del actual empleador. Ella lo envié pero no volvié a saber de Pedro.
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Hola te escribimos por tu
anuncio en face

Hola si es por el trabajo de me
dio tiempo

Asi es tenemos trabajo de
modelo. Vi tus fotos de perfil
puedes servirnos. pero
necesitaria mas fotos ya mejor
Posadas. Somos la agencia
DesireModel puedes buscarnos
en Facebook si sospechas
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Guido Alvarez la agregé a Whatsapp, le pidié una cita para conocerla mejor. A ella no le
parecio indicado ni profesional, pero él insistié y para convencerla le envié enlaces de los
desfiles de modas que su agencia organizaba. Maria hizo clic en dos de los videos pero no
se abrieron, pensd que era porque la memoria de su celular estaba muy llena, asi que
mantuvo el contacto de Guido sin responderle pero a la espera de una oferta mas seria de

Su agencia.
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Ya pues Linda animate a salir.

Solo es tomar

un cafe

talvez te asuste pero es que si
no te conozco en persona
como quieres que te contrate

Sera estrictamente profesional

Bueno linda te perdiste pero
mira este video de pasarelas
que hacemos en la agencia

https://www.youtube.com/
watch?v=vVItdOFIMT4

https://www.youtube.com/
watch?v=GsnWtmzSAjY
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El 20 de julio de 2022, dos hombres encapuchados y con pasamontafias salieron de una
vagoneta de color plomo, relativamente moderna, cuando Maria caminaba en una calle
cercana a su lugar de trabajo, en Cota Cota (La Paz), por la que ella siempre transita al salir
de su turno de trabajo, aproximadamente a las 18.30. Intentaron meter a Maria a la fuerza a
la vagoneta. En el forcejeo, ella escuché la voz de uno de ellos, era una voz que ella
conocia pero no logré reconocer de quién era. El secuestro fue frustrado debido a la
resistencia de ella y la aparicidon de otro coche que bocined para espantar a los delincuentes
que finalmente huyeron.

Maria asustada, decidié presentar una denuncia en la Policia Nacional. Al relatar el intento
fallido de secuestro, se dio cuenta que la voz de uno de los secuestradores era de una de
las personas con quien habia hablado por teléfono en su bisqueda de trabajo pero no tenia
ninguna prueba en contra de él.

La Policia, al escuchar que hubo publicaciones de Facebook y contacto por Whatsapp la
derivaron a la Unidad de Cibercrimen.



