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1. Objetivo de aprendizaje

El objetivo de este modulo es reconocer las formas de ciberdelitos, el marco normativo
existente y posibles estrategias de prevencién de ciberseguridad a través del analisis e
indagacion de un caso.

2. Justificacion

La ciberdelincuencia crecié exponencialmente durante la pandemia debido a un mayor uso y
dependencia de las tecnologias digitales, pues mas personas tuvieron que empezar a
conectarse a internet para el trabajo, la educacion, la oferta de bienes y servicios, la
comunicacion con los seres queridos y el entretenimiento.

Entre las multiples razones que facilitaron el incremento de la ciberdelincuencia estan, por
ejemplo, el mayor intercambio de datos personales que las personas ceden para acceder a
bienes y servicios. Esta informacién circula y en algunos casos llega a manos de
ciberdelincuentes, quienes la utilizan para cometer delitos. También el incremento de
transacciones de dinero de manera electrénica a través del uso de QRs, los encuentros
presenciales para concretar compras realizadas por espacios como Facebook Market o
Whatsapp, la descarga de aplicaciones, juegos, peliculas, entre otras. Todos son factores
gue de alguna manera amplian las vulnerabilidades y la posibilidad de ser victima del
cibercrimen.

En ese contexto, la Policia Internacional (Interpol) reportd que sélo en el primer cuatrimestre
de 2020, los reportes de ciberestafas y la ciberdelincuencia aumentaron dramaticamente.
Asi, detectaron un incremento de paginas web y enlaces maliciosos usados para hacer
estafas de 788%. A dos afios de la pandemia, esa situacion no se ha revertido, incluso se ha
agudizado. Distintas empresas globales de ciberseguridad, reportaron que el afio 2021 hubo
un incremento del 40% de casos detectados y atendidos con relacién al afio anterior.

La poca informacion que se brinda a la ciudadania sobre la prevencion de la
ciberdelincuencia, las barreras técnicas que existen con respecto a la seguridad de la
informacion y las multiples falencias y vacios de seguridad de las aplicaciones, programas y
paginas web que usamos diariamente, aumentan los niveles de exposicidon. Los
ciberdelincuentes han mostrado gran habilidad para encontrar errores y explotarlos, o ejecutar
técnicas de manipulacion para que ciudadanos y ciudadanas con menos habilidades digitales,
caigan en estafas mas facilmente.

En Bolivia, los casos son cada vez mas comunes. A fines del 2021, se suscitaron dos casos
que tuvieron una amplia repercusion en los medios debido a sus mdultiples victimas. El
primero tuvo relacion con la aplicacion “IShop”. Esta aplicacién basicamente ejecutaba una
estafa piramidal de forma virtual. Se pedia a las personas que se registren, paguen una cuota
y reciban intereses a cambio o recompensas por atraer mas personas. Cientos de personas
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se registraron y depositaron en conjunto una gran cantidad de dinero. En algin momento la
aplicaciéon desaparecié y con ella, el dinero que habian depositado. Si bien se abrié una
investigacion e incluso la Policia Nacional capturé a algunos involucrados, se alegé la
dificultad con dar con los creadores de la aplicacion debido a que los servidores y registros
no se encontraban en Bolivia.

El segundo caso de gran repercusion fueron las transferencias no autorizadas de cuentas del
Banco Unién. Estas estafas fueron aln mas sofisticadas, pues los ciberdelincuentes
requirieron acceder a datos personales de las victimas e identificar vulnerabilidades en el
sistema del banco y la validacion via celular. Lo primero se debi6é a que los ciberdelincuentes
pudieron asociar nimeros de cuentas, con nombres, identificaciones, nimeros de celular e
incluso saldos en cuentas. Lo siguiente fue, para ingresar a las cuentas de las victimas y
realizar transacciones, acceder al sistema del banco, presuntamente a través de suplantar
nameros telefénicos, hacer la solicitud de las claves y con ellas ingresar a las cuentas.

Si bien estos casos fueron conocidos debido a su magnitud, todos los dias se dan todo tipo
de incidentes que en varias ocasiones no son reportados por las dificultades de comprension
de cémo funcionan los ciberdelitos. Por ejemplo, a veces se piensa que, porque un delito se
suscité en la presencialidad, no tiene relacion alguna con las tecnologias, cuando éste podria
haber sido facilitado por éstas. AUn mas, incluso si éstos son reportados, las autoridades
encargadas muestran serias dificultades para poder actuar debido a la falta de legislacion,
protocolos y/o capacidades técnicas.

Tomando en cuenta ese contexto se hace necesario abordar esta probleméatica desde la
propia ciudadania, a partir de un uso mas consciente de las tecnologias, la mayor cautela con
respecto a compartir o no datos personales y un conocimiento de la hormativa.

3. Marco tebdrico.

3.1. ¢ Qué es la ciberdelicuencia?

La ciberdelincuencia es un acto que -como cualquier otra acciéon delincuencial- infringe la ley
o alguna convencién social que deriva en una sancién o pena. La diferencia es que, al hablar
de ciberdelincuencia, nos referimos especificamente al involucramiento de tecnologias de la
informacion y la comunicacion (TIC) en el hecho delincuencial.

El involucramiento de las TIC en los delitos puede darse de dos maneras, este nivel de
involucramiento nos ayuda a clasificar o diferenciar el tipo de ciberdelito en dos: delitos
dependientes de medios informaticos y delitos propiciados por medios informaticos.

Los delitos dependientes de medios informéticos se refieren a que las tecnologias son el
blanco del delito. Es decir, el ciberdelito busca afectar a los sistemas de informacion, los
programas, el funcionamiento de un dispositivo, de una red de telecomunicaciones, etc. Estos
ciberdelitos estdn normalmente asociados a lo que se denomina, seguridad de la informacién.

Cuando las TIC forman parte del modus operandi del delito pero no son su objetivo final sino
la realizacién de cualquier otro tipo de delito comun (fraude, robo, estafa, amenaza,
pornografia infantil u otro) hablamos entonces de delitos propiciados por medios
informéaticos. Es decir, las tecnologias se convierten en medios y no fines de los
delincuentes.

Estadisticamente, los delitos propiciados por medios informaticos son mas comunes y hoy en
dia, muchos delitos tienen componentes tecnoldgicos debido a la dependencia a los celulares,



JIHY
(ol

a las redes sociales y a la informatizacién que ha desarrollado la sociedad. En un futuro, la
categoria de delitos habilitados por medios informaticos no tendr& mucho sentido como algo
aparte, sino que sera lo mas comun.

3.2. Desafios de la ciberdelincuencia.

La ciberdelincuencia implica una serie de desafios y complejidades que no han sido resueltos
aun. Estos desafios son: la falta de limites fisicos y jurisdicciones, la atribucion, las barreras
técnicas, la falta de conocimientos, los vacios legales y regulatorios. Vamos a desarrollar
cada uno a continuacion:

a) Faltade limites fisicos. La ciberdelincuencia, a diferencia de un acto de delincuencia,
no tiene barreras fisicas o geogréaficas, pues a partir de las interconexiones que
permite internet se puede dar en multiples paises con delincuentes que pueden estar
ubicados en diferentes ubicaciones geograficas de donde sucede el delito.
Imaginemos que un grupo de ciberdelincuentes ubicados en un pais en Asia, puede
llevar a cabo acciones de intrusién de sistemas en Bolivia. ¢Bajo qué normativa se
juzgaria a esos ciberdelincuentes, la de Asia o la de Bolivia? La policia o las fuerzas
del orden de Bolivia ¢pueden actuar en relacion a personas o ciudadanos que no se
encuentren en la jurisdiccion de su Estado?

b) Atribucién. Otro problema referido a la ciberdelincuencia es la dificultad de identificar
a los ciberdelincuentes. Si bien todo dispositivo conectado a internet es identificable y
rastreable a través de su direcciéon de internet (IP?), a través de sus cuentas en redes
sociales 0 en otros servicios, y a traves de la informacion que van dejando en Internet
(sus huellas), también se han generado varios mecanismos para esconder la identidad
o disfrazarla. Por un lado, los delincuentes pueden crear cuentas falsas para realizar
sus acciones, y por el otro, también pueden usar herramientas como las VPN, las
redes TOR, las redes Proxy? para evitar ser rastreados. Ello genera grandes
dificultades para identificar a las y los ciberdelincuentes pero, de cualquier manera,
no es imposible dar con los ciberdelincuentes pues siempre dejan huellas.

c) Barreras técnicas. En tanto existen dificultades de atribucion e identificacion de los
ciberdelincuentes, se generan otras barreras referidas a la capacidad técnica de los 'y
las investigadores en cibercrimen. Estas personas requieren altas habilidades en
seguridad de la informacién para hacer analisis forense de dispositivos, monitoreo de
redes de telecomunicaciones, andlisis de fuentes abiertas, entre otras, para poder dar
con los ciberdelincuentes. No obstante, hay déficit de especialistas pues estos son
temas nuevos sobre los cuales, aun hay pocos programas de formacion. A su vez, en
las fuerzas del orden existe rotacion de cargos que evita que el personal pueda
especializarse.

Ademas, los programas informaticos, aplicaciones, sitios web, entre otros, a menudo
tienen errores o vulnerabilidades que se desconocen y que son aprovechados por
ciberdelincuentes para llevar a cabo sus acciones. Empresas y gobiernos no hacen

! La Direccion IP es un nimero Gnico que es asignado a cada conexion a Internet, este IP ayuda a
identificar la conexidn y asi poder conectarse en red con otras IP. Normalmente es una etiqueta
numeérica similar a "192.0.10.1".

2 VPN, redes TOR y redes Proxy son diferentes métodos o formas de anonimizar la direccién IP de
nuestra conexion a internet. Es decir, estos métodos ocultan nuestras conexiones o las disfrazan para
gue no se puedan rastrear o identificar. En el punto 4.3. de Definiciones basicas, puedes encontrar una
mayor explicacion de cada una.
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publicas la identificacion de estos problemas de seguridad, esto evita que las fuerzas
del orden y las/os investigadores de seguridad puedan resolverlos a tiempo.

d) Faltade conocimientos. Aunque el personal encargado de ciberdelincuencia pueda
estar bien entrenado, también se requiere conocimiento en el resto del sistema de
justicia. La falta de experiencia en estos temas puede derivar en que jueces y fiscales
pasen por alto aspectos técnicos que debilitan la denuncia de casos y no puedan
tomar decisiones en la materia.

e) Vacios legales y regulatorios. La ciberdelincuencia ha generado desafios con
respecto a como entender los casos, adaptarlos a tipos penales existentes,
investigarlos, entre otros. Actualmente, la legislacién boliviana, no reconoce varios
tipos de cibercrimenes que si estan reconocidos internacionalmente y se carece de
protocolos, lo que dificulta que la Policia y las autoridades puedan actuar.

3.3. Definiciones béasicas

Término Definicién

Sistema informatico | Cualquier sistema, programa, aplicacion que puede ser accedido
por un dispositivo electrénico para almacenar y procesar

informacion.
Dispositivo Es cualquier aparato que permita utilizar sistemas informaticos y
electrénico conectarse a una red. Puede ser una computadora, un celular,

tablet, consola de videojuegos, entre otros.

Proveedor de Es cualquier empresa que ofrezca servicio de telecomunicaciones
servicio/lnternet (telefonia, internet, cable). En Bolivia las mas grandes son Entel,
Tigo, Viva y AXS, aungue existen varias otras empresas y
cooperativas que brindan servicios de telecomunicaciones en
ciudades especificas.

Datos personales Son datos que permiten identificar a una persona (nombre, Cl,
edad, domicilio, identidad sexual, etc.).

VPN Es una red privada que se sobrepone a la conexion a internety
que en lugar de conectarse directamente con el sitio o persona,
genera un punto intermedio. De ese modo logra disfrazar las
direcciones IP. Es decir, es como si iniciamos un viaje usando
ropa de un color y en el medio nos cambiamos de ropa de otro
color para que no nos reconozcan.

Red TOR Es una red distribuida y superpuesta sobre nuestra conexion de
internet que permite reencaminar los mensajes y conexiones
entre varios puntos. Al generar muchas conexiones en el medio,
nuestra direccion de IP se vuelve dificil de rastrear o identificar
porque pasamos por varios puntos intermedios antes de llegar al

destino final.
Ciberdelincuente Persona que infringe la ley y comete crimenes usando las TIC.
Ciberpatrullaje Acciones de investigacidn en internet usadas por las fuerzas del

orden las cuales normalmente usan fuentes abiertas y de libre




acceso como plataformas de redes sociales, blogs, paginas de
internet, entre otras.

Plataforma de red Son aquellas plataformas, aplicaciones, sistemas que nos
social permiten conectar con otras personas, conversar con ellas y
compartir informacion, fotografias, videos, estados, visitas a
lugares, entre otras.

3.4. Marco normativo

Para que un acto sea ilegal o considerado criminal debe estar descrito y establecido como
tal en una ley. A esto se le denomina el principio nullim crimen sine lege (no hay crimen sin

ley).

Una ley de ciberdelitos o politica similar, de acuerdo a la Oficina de Naciones Unidas acerca
de Drogas y Delitos (ONUDC), deberia identificar los estandares de comportamiento
aceptables con respecto a las tecnologias, establecer sanciones socio-juridicas, demarcar los
protocolos y limites de la investigacién cibercriminal, facilitar formas de cooperacion
internacional, crear mecanismos de proteccién y prevencion, asi como estrategias de
mitigacion.

Las leyes de ciberdelitos incluyen delitos tradicionales como fraude, falsificacion, crimen
organizado, robo, u otros, que pueden ya estar tipificados previamente a su identificacion.
También incluyen delitos nuevos o delitos “ciberdependientes” que soélo existen en el marco
del ciberespacio y las tecnologias. En ambos casos, se requieren tanto normativas
especificas como potenciales modificaciones al codigo penal.

a) Internacional

A nivel internacional alin se debate un marco regulatorio que defina qué es y qué no es el
cibercrimen o ciberdelincuencia, cuales son los mecanismos de cooperacién, cuales son los
limites de investigacién, entre otros.

Entre los mecanismos internacionales que se han creado para luchar contra la
ciberdelincuencia, uno de los mas importantes es el Convenio de Budapest sobre la
Ciberdelincuencia, creado el afio 2001 e impulsado primordialmente por la Union Europea.

Este Convenio busca armonizar la normativa a nivel de los paises, estandarizar técnicas de
investigacion, promover acciones de articulacion internacional en esta area y facilitar
orientacion y asistencia legal mutua entre paises. Bolivia no se ha adherido a este Convenio,
pese a que varios paises en América Latina si lo hicieron (Chile, Peru, Brasil, Paraguay, Costa
Rica, Republica Dominicana y Argentina).

Actualmente se discute un nuevo instrumento de lucha contra el ciberdelito en el marco de la
Organizacién de Naciones Unidas (ONU).

Es importante entender que la Policia podra llevar a cabo una investigacion de ciberdelitos y
el sistema judicial procesar denuncias solo si se pueden adjudicar los casos a delitos
tipificados y cuando tiene jurisdiccion. Si no estan tipificados, dificilmente se podra proceder
con la denuncias. Por eso, es importante que haya un reconocimiento explicito de los
ciberdelitos en las leyes de los paises.
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Por otro lado, si el delito esta tipificado pero la jurisdiccién es otra - el delito se lleva a cabo
en otro pais- las autoridades tampoco podran actuar. En el caso de los ciberdelitos, muchos
casos no se dan necesariamente en territorio del mismo pais, lo cual perjudica que puedan
ser debidamente procesados. En el ciberespacio se requieren varios factores para determinar
la jurisdiccion:

o Nacionalidad del ciberdelincuente bajo el principio de que los Estados tienen
la autoridad para enjuiciar a sus nacionales.

o La nacionalidad de la victima también puede utilizarse pero ese criterio no es
tan frecuente.

o Afectacion de interés y seguridad propia, cuando si bien el Estado no tiene
jurisdiccidn pero si se vio afectado por el incidente.

o Atrocidades masivas, cuando se considere que el delito afecté a todos los
seres humanos independientemente de su ubicacion geografica bajo el
principio de universalidad.

b) Nacional

Bolivia no cuenta con un marco normativo especifico para el cibercrimen aunque si incluye
dos articulos referidos a ciberdelitos dependientes en el Cddigo Penal en el afio 1997
(veremos estos mas adelante). Por tanto, existen serias dificultades para que las fuerzas del
orden puedan actuar, sobre todo en lo que respecta a delitos dependientes de medios
informéticos, en tanto al no estar tipificadas varias acciones, no son punibles ni identificadas
como delitos.

En el caso de delitos habilitados por medios informaticos, la segunda categoria que vimos,
se pueda adaptar a la normativa ya existente. Es decir, las autoridades y fuerzas del orden,
pueden actuar y procesar los mismos, aunque deben ampararse en jurisprudencia y/o
antecedentes que lo faciliten.

La Policia boliviana tiene ya varios afos de experiencia en delitos informaticos. El afio 2018
cred la Divisién de Cibercrimen en La Paz, bajo la dependencia de la Divisién de Trata y
Tréfico de Personas, dependiente de la Fuerza Especial de Lucha Contra el Crimen. Esta
Divisién también fue replicada en Santa Cruz. Aunque existen varios vacios adn en cuanto a
sus protocolos y normativa, su equipo de investigacion puede desarrollar una serie de
investigaciones cuando las tecnologias tienen implicaciones en delitos ya conocidos.

Otro de los problemas de no tener marco normativo especifico para cibercrimen es que los
paises que carecen de él pueden facilmente convertirse en refugios seguros para cometer
cibercrimenes con impunidad, pues hay menos maneras de poder investigarlos y procesarlos.
Es por ello que la ONU recomienda que los paises generen estos marcos normativos.

3.5. Ciberseguridad y derechos humanos.

Existe un debate en torno a la priorizacion de la seguridad y proteccién contra los ciberdelitos
y el cumplimiento de los derechos humanos. Este debate surge a partir de que muchas
investigaciones de ciberdelitos pueden vulnerar la privacidad de las personas y de su
informacion. En realidad, ninguna normativa referida a ciberdelitos deberia ser justificativo
para vulnerar derechos humanos aunque existen instrumentos internacionales que permiten
ciertas restricciones.

Las restricciones pueden darse en casos excepcionales y que persigan fines justificables,
sean necesarias y proporcionales a la amenaza que enfrentan, como lo son por ejemplo, los
casos de terrorismo o narcotrafico. Debe tomarse en cuenta los objetivos que pueden
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perseguir los fines de investigacion y cédmo estos afectan a los derechos humanos directa o
indirectamente. Siempre se necesitara una orden judicial para acceder a informacién privada.

3.6. ;,Coémo se investigan los ciberdelitos?

Las autoridades judiciales normalmente tienen poderes especiales para realizar
investigaciones especializadas en casos de delitos. Estos poderes estan autorizados por ley
y pueden cubrir tanto el acceso a informacion como aspectos referidos a condiciones que
tienen que cumplir las pruebas para que sean procesadas.

En el caso de los ciberdelitos, estos poderes requieren ser establecidos por normativa pues
posiblemente pueden implicar, ademas de la revision de los dispositivos de las personas
implicadas, el andlisis de servicios de telecomunicaciones de empresas, uso de aplicaciones,
navegacion en paginas web, términos buscados en motores de busqueda, entre otras varias
opciones.

En tanto esta investigacion puede afectar directamente derechos consagrados como la
privacidad e intimidad, incluso los derechos de personas no directamente involucradas sino
de conjuntos poblacionales completos en una determinada zona, estas acciones de
investigacion requieren normativa que establezca alcances y limites. Asi por ejemplo, se
requiere leyes de proteccion de datos personales, protocolos de uso de fuentes abiertas para
ciberpatrullaje, entre otros.

Toda facultad o poder especifico para realizar esta investigacion debe estar basada en el
Estado de derecho y los derechos humanos para evitar potenciales abusos y afectaciones
innecesarias a la poblacion. Las investigaciones deben seguir tres principios:
proporcionalidad (que la investigacion sea lo mas acotada posible en tiempo y extension),
necesidad (que sélo se investigue lo necesario para el delito) y legalidad (que se sustente en
los marcos legales existentes).

A diferencia de la ciencia forense con respecto a los delitos tradicionales, la evidencia digital
para probar ciberdelitos es de dificil obtencién, asi como su manejo y su uso por parte de las
autoridades.

A continuacion vemos dos formas esenciales de investigar ciberdelitos, tanto los
dependientes como aquellos que usan las tecnologias solamente como medios.

e Anadlisis forense

Para investigar casos de ciberdelitos, se requiere la recopilacion, almacenamiento y analisis
de dispositivos que pudieron estar implicados en el hecho. La evidencia que se encuentra en
éstos puede ser determinante para respaldar o refutar un hecho.

¢, Qué tipo de evidencia se busca? La evidencia que se tome en cuenta depende de los
protocolos y/o manuales que utilicen los tribunales de justicia pero normalmente seran
archivos, documentos, ubicaciones o geolocalizaciones, mensajes, registros de llamadas,
fotografias y/o hasta, basquedas realizadas, patrones de comportamiento u otras. El mayor
problema es que para que esta sea admitida y usada como prueba, la evidencia digital tiene
gue demostrar que sea auténtica, es decir que corresponda a la fuente y/o autor a quien se
adjudica, y que no haya sido modificada, manipulada ni dafiada.
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Demostrar la autenticidad e integridad de una prueba digital es complejo, pues los archivos
digitales pueden ser manipulados y modificados. La autenticidad puede ser demostrable a
través de los metadatos -informacion que describe un determinado archivo y que se guarda
en éste-, pero la integridad en cambio, es més dificil de comprobar. Para ello se deben
establecer cadenas de custodia que lleven registros detallados sobre la condicion en la que
esta la prueba. Hay mecanismos como la tecnologia de cadena de bloques -blockchain- que
evita posibles modificaciones y robustece la verificacion de éstas.

La Policia Boliviana creo el Instituto de Investigaciones Técnico Cientifico de la Universidad
Policial (ITCUP) el 28 de diciembre de 2010, para brindar mas de 15 servicios en
indagaciones criminales y forenses. Uno de esos servicios era el andlisis informatico en
discos duros, flash drives, disquetes, CD, DVD, teléfonos moviles, organizadores de mano
PDA, Pocket PC, camaras de fotos y videos digitales. Actualmente la Divisién de Cibercrimen
de la Policia Nacional cuenta con estas capacidades que permiten analizar la informacion
guardada en los dispositivos, tanto la generada por las personas a quienes pertenecen como
aquella de sus contactos.

Para realizar este tipo de investigacién de casos, lo primero que hara la Policia es obtener
una copia de seguridad del dispositivo y su informacion, para no afectar la informacion
original. Sobre esta copia, hara un analisis que puede implicar: analizar cambios recientes en
el dispositivo (instalacion o eliminacion de aplicaciones, informacién, descargas) y
funcionamiento general; analizar geolocalizaciones, fotografias, videos y otra informacién
accesible; analizar conversaciones recientes, salidas y entradas de llamadas, mensajes u
otros; metadatos que pueda brindar el dispositivo y que sean pertinentes a la investigacion.

e OSINT y ciberpatrullaje.

Es importante que las investigaciones policiales o de las autoridades pertinentes, utilicen a
su favor la tecnologia, para poder recabar elementos que sirvan para prevenir la comision de
delitos o para la recoleccion de pruebas que sirvan en un proceso judicial. Una de ellas es el
ciberpatrullaje. El ciberpatrullaje se puede definir como la accién de vigilancia para la
prevencion de delitos en la red a partir de fuentes abiertas o canales no cerrados de
comunicacion.

Un aspecto gque se relaciona con el ciberpatrullaje es la denominada OSINT, que es la sigla
en inglés para Open Source Intelligence (Inteligencia de Fuentes Abiertas) que es
basicamente el conjunto de técnicas y herramientas para recopilar informacion publica de los
y las usuarias.

La Inteligencia de Fuentes Abiertas utiliza datos publicos para la realizacién de analisis como
las fotos, videos, estados, reacciones, ubicacién que las personas publican en Facebook y
otras redes sociales. Por lo que los datos que se generan en espacios digitales publicos
pueden servir para recabar elementos que permitan prevenir, investigar y sancionar la
comision de delitos.

El uso de herramientas tecnoldgicas requiere la capacitacion del personal que vaya a
aplicarlas, tanto a nivel de manejo como a nivel de vision estratégica de la utilizacion de la
tecnologia. Por ello es importante establecer procesos de formacion que incluyan aspectos
relacionados con la garantia de los derechos humanos y los conflictos que pueden generarse.

El uso de Inteligencia de Fuentes Abiertas, deberia estar normado, determinando los limites,
prohibiciones, mecanismos de transparencia y rendicion de cuentas de las actividades
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realizadas. A partir del desarrollo legislativo, deben establecerse protocolos de actuacion por
parte de las entidades que realicen la Inteligencia de Fuentes Abiertas, los que tendrian que
ser de conocimiento publico.

Se debe considerar ese contexto y definiciones para entender la forma en la que se concibe
el ciberpatrullaje, y cémo dichos aspectos son desarrollados en Bolivia, considerando la
organica estatal y el ambito normativo.

El ordenamiento juridico boliviano establece que las entidades encargadas de la investigacion
de delitos son la Policia Boliviana y el Ministerio Publico. Asi la Ley Organica de la Policia
Nacional- Ley No. 7342 de 8 de abril de 1985 establece en el articulo 7 las atribuciones de la
Policia Boliviana, entre las cuales se encuentran: “c) Prevenir los delitos, faltas,
contravenciones y otras manifestaciones antisociales. (...) h) Investigar los delitos (...)".

Por otro lado, la Ley Orgéanica del Ministerio Publico- Ley 260 de 11 de julio de 2012, establece
que el Ministerio Publico tiene entre sus funciones: “Ejercer la accion penal publica, la
direcciéon funcional de la investigaciony de la actuacion policial™. No obstante, no se cuenta
con una norma concreta que regule la investigacion que se realice a través de ciberpatrullaje®.

En diciembre de 2017 se crea en la FELCC de La Paz la “Seccién de Ciberpatrullaje”,
posteriormente se replica esta unidad en Cochabamba, conformada por cinco policias que
tenian preparacion informética, haciendo rastrillaje en Facebook, WhatsApp, Instagram y
Twitter buscaban siete tipos de delitos identificados: venta ilegal de pornografia, venta de
pildoras abortivas, compray venta de armas de fuego, estafa en venta de casas o anticréticos,
trafico de animales silvestres, trata de personas y trafico de personas.

El Ciberpatrullaje comprende, en ese sentido, la identificacion de personas de interés -ya
sean victimas o posibles ciberdelincuentes-, sus cuentas en redes saociales, su informacion
publica que haya sido subida y/o compartida en estas plataformas (fotografias, videos,
localizaciones, texto), registros y publicaciones en paginas web, blogs u otros espacios de
acceso publico, asociaciones y contactos con otras personas, entre otras.

Hoy en dia existen una serie de herramientas que permiten analizar el comportamiento de las
personas en diferentes plataformas y que son de gran utilidad para la investigacién judicial.
Asi se puede identificar, por ejemplo, horas de mayor uso de redes, grados de vinculacién
con otras cuentas, coincidencias entre nombres y diferentes servicios, incluso localizaciones
de celulares y dispositivos.

3.7. Tipos de cibercrimen y técnicas.

Existen muchos tipos de cibercrimen o ciberdelitos. Conviene, antes, diferenciar estos de las
técnicas como se ejecutan, es decir, los modus operandi de los ciberdelitos en si mismos.
Estos ciberdelitos, como se vio anteriormente, se dividen en dos: ciberdelitos dependientes,
gue son aquellos cometidos contra las tecnologias y los sistemas en si mismas, y los
ciberdelitos habilitados por las tecnologias, es decir que pueden ocurrir fuera de los sistemas
y tecnologias pero que son facilitados por estos.

3 La Ley es antigua pero actualmente se encuentra en vigencia; sin embargo, el Ministerio de Gobierno ha
preparado un anteproyecto de ley que procederia a modificar disposiciones de la referida Ley.
4 Articulo 12, numeral 2.

5 Tampoco se cuenta con informacién publica sobre la existencia de protocolos o reglamentos que se manejen a
nivel interno por parte de la Policia boliviana.
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e Ciberdelitos dependientes contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informaticos.

Son acciones que tienen como objetivos los sistemas, redes, bases de datos, interfaces,
informacion en lo que respecta a que sean accesibles, sean precisos y confiables, y estén
protegidos con respecto a accesos no autorizados. EI Cédigo Penal boliviano introdujo en
1997 dos delitos informaticos de esta indole:

Art. 363. bis. Manipulacion informatica, se refiere a la obtencion un beneficio indebido
a la manipulacion de procesamiento o transferencia de datos informaticos que
conduzcan a resultados incorrectos o evite un proceso cuyo resultado habria sido
correcto

Art. 363. ter. ter.- Alteracidn, acceso y uso indebido de datos informéaticos, se refiere
a que sin estar autorizados, una persona se apodere, acceda, utilice, modifique,
suprima o inutilice datos almacenados en una computadora o en cualquier soporte
informatico.

No obstante, el Cédigo Penal qued6 desactualizado, existiendo otras tantas acciones que
estan catalogadas como delitos informaticos en instrumentos internacionales, como:

o

Intrusion a sistemas y/o acceso no autorizado. Se refiere a ingresar a
cualquier sistema, cuenta, aplicacion u otro, sin autorizacion ya sea para
eliminar, aumentar, transmitir, editar, borrar, dafiar, o incluso sélo observar,
informacion contenida en esté. Este ciberdelito se encuentra normado en los
Art. 4y 5 del Convenio Internacional contra el Cibercrimen de Budapest.
Creacion y distribucion de programas maliciosos. Es la produccion, venta,
compra, distribucion de herramientas y/o programas informaticos disefiados o
adaptados con el propésito de cometer modificaciones, falsificaciones, dafios,
eliminacién de sistemas o informacion. Este se encuentra normado en el Art.
6 del Convenio de Budapest. Algunos programas maliciosos identificados y
gue se encuentran prohibidos, son:
e Gusanos informaticos. Programas maliciosos independientes que se
copian sin intervencion del usuario.
e Virus. Programa que requiere de la actividad del usuario para copiarse
0 ejecutarse.
e Troyano. Programa disefiado para parecerse a otro programa con el fin
de engafiar al usuario
e Programa espia. Programa disefiado para monitorear la actividad del
usuario.
e Programa secuestrador (Ransomware). Programa que secuestra y/o
cifra sistemas o informacion para que el usuario no pueda usarla.

Ataques de denegacion de servicios (DoS) o de distribucidn de servicios
(DD0S). Son ataques que usan multiples computadoras o dispositivos
coordinados para tratar de ingresar o usar un servicio al mismo tiempo, con el
fin de saturarlo y desactivarlo, evitando que otras personas lo usen.
Normalmente se usan contra infraestructuras y/o servicios estratégicos. Este
delito se encuentra normado a través del Art. 5 del Convenio de Budapest.
Desfiguracion de sitios web. Se refieren a acciones por la cual el atacante
ingresa a la pagina web de una empresa, gobierno o servicio, y la modifica
dejandola inutilizable.
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e Ciberdelitos habilitados por las tecnologias.

Esos son delitos, normalmente ya tipificados y conocidos, que aprovechan las tecnologias
como medio para ser ejecutados. Estos pueden ser:

o Fraude. Es el delito de estafa, falsificacion de informacién u otro que conlleve
la manipulacion o el engafio deliberado a una persona. En el Codigo Penal boliviano
se encuentra reconocido en el Art. 335: “El que induciendo en error por medio de
artificios o enganos, sonsacare a otro dinero u otro beneficio o ventaja econémica”.

En cuanto a delitos informaticos, el Art. 7 del Convenio de Budapest lo define como
la forma deliberada e ilegitima, alteracién, borrado o supresién de datos informaticos
con la intencién de que sean tenidos en cuenta o utilizados como si se tratara de
datos auténticos.

También éste se encuentra reconocido en el Art. 8 del mismo instrumento
internacional, lo reconoce también como los actos deliberados e ilegitimos que
causen perjuicio a otra persona mediante la introduccion, alteracién, borrado o
supresion de datos informaticos.

Este también puede tomar la forma de fraudes que involucran promesas falsas o
engafiosas, como mensajes que se hacen pasar por familiares, amistades, parejas,
u otras personas cercanas para generar perjuicios de algun tipo.

o Delitos informaticos relacionados con la identidad. Este delito implica la
suplantacion de la identidad de una persona o de entidades juridicas y comerciales
con la intencion de hacerse pasar por estas, con diferentes fines como engario,
manipulacion, etc.

Este delito es bastante comun y es utilizado por ciberdelincuentes para engafiar
personas y pedir dinero, informacién o aprovechar relaciones de confianza y llevar
adelante acciones de phishing u otras.

En el Cbdigo Penal boliviano no esta directamente tipificado, no obstante, los Art.
198 (Falsedad material) y Art. 199 (Falsedad ideoldgica), podrian aplicarse en
algunos casos cuando se tratan de documentos y/o instrumentos publicos.

o Delitos informéaticos de derechos de autor y marcas comerciales. El
Convenio de Budapest, en su Art. 10, alega como delito el uso, copia,
comercializacién de propiedad intelectual sin autorizacion.

o Actos relacionados con la informéatica que causen dafio personal. Estos
son acciones referidas a hostigamiento, abuso, amenaza, acoso, intimidacién u otra
dirigida directamente a una persona con la intencién de causarle dafio psicoldgico,
de prestigio u otro. Este tipo de acto no se encuentra tipificado en la mayoria de los
instrumentos internacionales, pero ya esta siendo tomado en cuenta por diversos
informes referidos a ciberseguridad y violencias digitales.

En el Cdadigo Penal, el acoso solo es reconocido como delito cuando éste implica
actos sexuales y acoso politico: Art. 312 quater: “La persona que valiéndose de una
posicién jerarquica o poder de cualquier indole hostigue, persiga, exija, apremie,
amenace con producirle un dafio o perjuicio cualquiera, condicione la obtencion de
un beneficio u obligue por cualquier medio a otra persona a mantener una relacion o
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realizar actos o tener comportamientos de contenido sexual que de otra forma no
serian consentidos, para su beneficio o de una tercera persona”

Articulo 148 Bis: “Quien o quienes realicen actos de presion, persecucion,
hostigamiento y/o amenazas en contra de una mujer electa, designada o en el
ejercido de la funcion politico - publica y/o de sus familiares, durante o después del
proceso electoral, que impida el ejercicio de su derecho politico”

También esta reconocida en el Codigo Penal la amenaza: Art. 293. “El que mediante
amenazas graves alarmare o amedrentare a una persona, sera sancionado”.

o Instigacion o «captacion de nifilos con fines sexuales» por medios
informaticos. Este delito se refiere al uso de tecnologias para captar nifios y nifias
con la intencion de abusar sexualmente de ellos. El delincuente manipula a la victima
mediante el uso de una variedad de tacticas para generar confianza, como compartir
intereses, otorgar regalos, generar curiosidad, u otro.

o Grooming. Es un delito referido al engatusamiento de un adulto hacia un
menor por medio de medios telematicos con un fin sexual.

o Delitos relacionados con obtencién y guardado de contenidos ilicitos. Se
refieren por ejemplo a obtener, comercializar, guardar o compartir material de abuso
sexual infantil, violaciones, autolesiones, tortura, imagenes sexualmente explicitas
gue estén prohibidas en algunos paises, entre otras.

En el Cédigo Penal boliviano este delito esta reconocido en el Art. 323 bis
relacionado a la pornografia:

I. Quien procure, obligue, facilite o induzca, por cualquier medio, por si o por tercera
persona a otra que no de su consentimiento a realizar actos sexuales o de
exhibicionismo corporal con fines lascivos con el objeto de video grabarlos,
fotografiarlos, filmarlos, exhibirlos o describirlos a través de anuncios impresos,
transmision de archivos de datos en red publica o de comunicaciones, sistemas
informaticos, eléctricos o similares, sera sancionado condena privativa de libertad.

o Trata de personas y el trafico de migrantes. Estos delitos estan
estrechamente ligados con las tecnologias debido a que éstas han facilitado los
modus operandi de los delincuentes. Actualmente existen diversos protocolos y
normativas internacionales que prohiben y sancionan severamente este delito
debido a su severidad, por lo que en éstos se sugiere penarlos con condenas
mayores a cuatro afnos. Las tecnologias digitales han influido en este tipo de delito a
partir de facilitar los medios y tacticas de captacién de victimas, la comunicacion del
crimen organizado, y las maneras como se comercializan y se realizan las
transacciones.

En el Cadigo Penal boliviano este delito se encuentra tipificado en el Art. 281 (Trata
de personas) Bis. |. Sera sancionado con privacion de libertad de diez (10) a quince
(15) afios, quien por cualquier medio de engafio, intimidacién, abuso de poder, uso
de la fuerza o cualquier forma de coaccion, amenazas, abuso de la situacion de
dependencia o vulnerabilidad de la victima, la concesién o recepcion de pagos por
si o por tercera persona realizare, indujere o favoreciere la captacion, traslado,
transporte, privacion de libertad, acogida o recepcion de personas dentro o fuera del
territorio nacional, aunque mediare el consentimiento de la victima, con cualquiera
de los siguientes fines: 1. Venta u otros actos de disposicion del ser humano con o
sin fines de lucro. 2. Extraccién, venta o disposicién ilicita de fluidos o liquidos
corporales, células, érganos o tejidos humanos. 3. Reduccién a esclavitud o estado
analogo. 4. Explotacion laboral, trabajo forzoso o cualquier forma de servidumbre. 5.
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Servidumbre costumbrista. 6. Explotacion sexual comercial. 7. Embarazo forzado. 8.
Turismo sexual. 9. Guarda o adopcion. 10. Mendicidad forzada. 11. Matrimonio
servil, unién libre o de hecho servil. 12. Reclutamiento de personas para su
participacién en conflictos armados o sectas religiosas. 13. Empleo en actividades
delictivas. 14. Realizacion ilicita de investigaciones biomédicas.

También en el Art. 321 Bis. (Trafico de personas). I. Quien promueva, induzca,
favorezca y/o facilite por cualquier medio la entrada o salida ilegal de una persona
del Estado Plurinacional de Bolivia a otro Estado del cual dicha persona no sea
nacional o residente permanente, con el fin de obtener directa o indirectamente
beneficio econdmico para si o para un tercero, sera sancionado con privacion de
libertad de cinco (5) a diez (10) afios.

La sancion se agravara en la mitad, cuando: 1. Las condiciones de transporte pongan
en peligro su integridad fisica y/o psicolégica. 2. La autora o el autor sea servidor o
servidora publica. 3. La autora o el autor sea la persona encargada de proteger los
derechos e integridad de las personas en situacion vulnerable. 4. La autora o el autor
hubiera sido parte o integrante de una delegacién o misiéon diplomética, en el
momento de haberse cometido el delito. 5. El delito se cometa contra mas de una
persona. 6. La actividad sea habitual y con fines de lucro. 7. La autora o el autor sea
parte de una organizacion criminal

3.8. Medidas de prevencion.

En el contexto del ciberdelito las medidas preventivas buscan justamente evitar que los delitos
se lleguen a cometer 0 al menos mitigar el dafio o los impactos que puedan causar.

Hay muchas maneras de prevenir los ciberdelitos, varias de las cuales ya fueron mencionadas
en el modulo referido a violencias digitales. En ese sentido, resumiremos diciendo que se
puedan abordar las siguientes medidas:

Medidas legislativas de derecho preventivo. Leyes o marcos normativos orientados a
fortalecer la informacion y mayor cuidado con respecto al bienestar e integridad de los
usuarios, como proteccion de datos personales, ciberseguridad, prevencion de
violencias, telecomunicaciones.

Campafias de informacion. Difusion amplia sobre los posibles modus operandi de
ciberdelincuentes para que las personas los conozcan y tomen recaudos.

Investigacién preventiva. Investigacion activa de fuerzas de orden a acciones
sospechosas 0 personas de interés que pueden tener antecedentes. Esta
investigacion puede llevarse a cabo a través del ciberpatrullaje, OSINT u otras
técnicas alin mas intrusivas. No obstante, este tipo de accion puede ser lesiva a varios
derechos, como la privacidad, la libertad de expresién, de asociacion, entre otros,
sobre todo si no se tienen adecuados protocolos que establezcan sus alcances y
generen garantias suficientes para la poblacion.

Medidas de seguridad propias. Son los cuidados que las propias personas pueden
adoptar para proteger su informacion y dispositivos, y asi reducir el margen de ser
victimas de cibercrimen.
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