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Curso “Ciudadania y Derechos Humanos en la era digital”

Médulo 1. Violencia digital de género
Documento de contenido
Docentes: Cielito Saravia y Lu An Méndez

1. Objetivo de aprendizaje
Identificar qué es la violencia digital de género, las formas de respuesta y comprender la
seguridad digital holistica desde una perspectiva feminista.

2. Programa del curso
1. ¢Qué es violencia digital de género?
2. Violencias digitales de género mas comunes.
3. ¢Qué es seguridad digital?
4. Estrategias para afrontar la violencia digital.

3. Marco tedrico
3.1. ¢ Qué es la violencia digital?

“Internet es una de las plataformas mas poderosas y ofrece grandes
oportunidades para compartir ideas y construir comunidad, pero las
mujeres son silenciadas con demasiada frecuencia y censuradas, lo
qué es una grave amenaza para los avances en materia de igualdad
de género. Cuando las mujeres tienen menos espacio en linea,
tienen menos espacio en las salas de redaccion, las salas de
reuniones y los pasillos donde se toman las decisiones politicas.”

(Tech Policy Design Lab: Online Gender-Based Violence and Abuse.
World Wide Web Foundation - 2021)"

La violencia de género traspasa el entorno fisico y se expresa también en el entorno digital,
a esto se le llama violencia digital de género. Es importante recordar que la violencia de
género es consecuencia de la desigualdad que persiste en las relaciones entre hombres y
mujeres, que esta definida por los roles que socialmente se han construido sobre lo
femenino y lo masculino.

La Asociacion de Comunicaciones para el progreso (APC) una organizacion internacional
de sociedad civil, define a la violencia digital de género como:

‘La violencia digital de género o en linea se refiere a actos de violencia de
género cometidos instigados o agravados, en parte o totalmente, por el uso
de las Tecnologias de la Informacién y la Comunicacion (TIC), plataformas de
redes sociales y correo electronico. Estas violencias causan dafio psicolégico

1 https://techlab.webfoundation.org/ogbv/overview
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y emocional, refuerzan los prejuicios, dafan la reputacion, causan pérdidas
econdémicas y plantean barreras a la participacion en la vida publica y pueden
conducir a_formas de violencia sexual y otras formas de violencia fisica.”

Este concepto es bastante completo y nos brinda herramientas para tener una mejor
comprension de las violencias digitales, en primer lugar nos dice que esta violencia no solo
se la ejerce en el mundo digital, también ocurre cuando se utiliza las tecnologias de
informacién y comunicacion para incitar a ejercer violencia fuera o dentro de Internet, por
ejemplo cuando en Internet se publica informacién difamatoria sobre una persona y se invita
a las y a los usuarios a salir a las calles y ejercer violencia en ese espacio. Por otro lado, la
violencia de género puede empezar en el mundo fisico como la violencia fisica o psicologica
y agravarse en Internet, por ejemplo cuando en una relacién de noviazgo violenta, uno de
los integrantes publica la imagen intima de la otra persona sin su consentimiento.

En ese sentido, es comun leer o escuchar “lo virtual es real” para referirse a que las
violencias digitales son reales y lo que pasa en Internet también lo es, se tiende a pensar el
mundo fisico y el mundo digital como algo separado, sin embargo no existe tal division, lo
que pasa en uno afecta al otro y viceversa.

Las violencias digitales no son un nuevo tipo de violencia sino que representan la violencia
histérica que mujeres, nifias, adolescentes, poblaciones indigenas y otras poblaciones
enfrentan hasta la actualidad. Estas violencias encontraron una nueva forma y espacio
para expresarse en Internet. A continuacién, una breve explicacién de las formas en que
distintas poblaciones enfrentan las violencias digitales:

e Segun el Estudio Conectadas y Seguras (2021) de Plan Internacional Bolivia?, 7 de
cada 10 nifas en Bolivia manifestaron que sintieron acoso en linea en algun
momento de su vida. La misma cantidad refiere que piensa dos veces antes de
expresar sus opiniones en linea por temor a ser victimas de violencia o juzgadas. En
relacion a esto, la investigacidén “Los retos de las nifias y mujeres de la tercera edad
para sobrevivir a la brecha digital en tiempos de pandemia en el departamento de La
Paz™ menciona que las nifias y adolescentes han generado cierta desconfianza con
el uso de la tecnologia, las nifias y adolescentes entrevistadas para este estudio
consideran que este espacio no es seguro para ellas, por experiencias de acoso que
enfrentaron mientras usaban Internet, mencionan que el gusto y la motivacion con la
que se conectan y navegan por Internet para resolver sus tareas y aprender cosas
nuevas se pone en juego cuando enfrentan ciberacoso, también reconocen que
existen otros tipos de peligros en Internet y que las nifias y adolescentes se
encuentran en riesgo por estar conectadas. Esta relacion de desconfianza con las
tecnologias generada por las violencias digitales afecta el desempefio
escolar, reduce el interés y deseo de querer formar parte del mundo de la ciencia 'y
tecnologia, generando una sensacion desgastante de que al igual que fuera de
Internet las nifias tienen la sensacion de tener que cuidarse todo el tiempo.



https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf
http://planbolivia.org/wp-content/uploads/2021/10/Estudio-Conectadas-y-Seguras-2021-Plan-International-Bolivia.pdf
https://internetbolivia.org/actividades/publicaciones/los-retos-de-ninas-y-mujeres-de-la-tercera-edad-para-sobrevivir/
https://plan-international.org/bolivia/noticias/2021/10/06/siete-de-10-ninas-en-bolivia-sintieron-acoso-en-linea-en-algun-momento-de-su-vida/
https://plan-international.org/bolivia/noticias/2021/10/06/siete-de-10-ninas-en-bolivia-sintieron-acoso-en-linea-en-algun-momento-de-su-vida/
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e Sobre la experiencia de las mujeres adultas y las violencias digitales, el afio 2019 la
Fundacion Internet Bolivia.org realizé un sondeo sobre violencia digital, participaron
1.123 mujeres mujeres de las cuales casi 900 recibieron mensajes molestos de
forma repetitiva en medios digitales, 337 recibieron insultos en redes por su
identidad sexual, 813 dijeron que hubo un intento de “hackeo” a sus cuentas
personales y 300 mujeres dijeron que en algin momento se publicéd informacion
personal sin su consentimiento como: nombre completo, niumero de celular, correo
electrénico, entre otros.

e Las violencias digitales también impiden que las comunidades LGBTQI+ utilicen y se
beneficien de Internet. La desigualdad estructural, la discriminacion y patriarcado
también se reproducen en el mundo digital y la comunidad LGBTQI+ se enfrenta a
estereotipos de género, vigilancia, discursos de odio, contenido transfébico,
homofébico, entre otros tipos de violencia cuando se conectan a Internet, lo que
genera que las personas disidentes sexuales y de género se alejen de estas
tecnologias y dejen de beneficiarse de ellas. *

3.1.1. Caracteristicas de la violencia digital

Si bien la violencia digital tiene la misma raiz que las violencias de género que es la
desigualdad estructural, las violencias digitales tienen caracteristicas propias, revisamos
algunas.

e Espacio geografico: No es necesario que la persona agresora se encuentre en el
mismo espacio fisico para hacer dafo, es decir la persona que ejerce violencia
digital puede estar en cualquier lugar del mundo.

e Anonimidad: La anonimidad en Internet es un derecho nos permite expresar
nuestras opiniones sin temor a represalias, histéricamente el anonimato ha sido uno
de los garantes de la libertad de expresion y fuera y en Internet.® Sin embargo,
también se utiliza la anonimidad para ejercer violencia en Internet.

e Se interrelaciona con otras violencias: La violencia digital no actia sola, muchas
veces las personas que ejercen violencia digital no solamente estan enfrentando un
tipo de violencia digital, si no que enfrentan varios tipos de violencia al mismo
tiempo.

3.1.2. Efectos de la violencia digital.

La violencia digital de género vulnera y castiga el derecho de las mujeres a la libre
expresion de la sexualidad, especialmente en el caso de extorsién sexual y la difusién de
imagenes intimas sin consentimiento (esto ocurre cuando una persona publica una imagen
intima de otra persona sin el permiso de quien sale en la foto, o pide dinero o algun otro tipo
de solicitud con la condicion de no subir el contenido intimo). Por medio de la impunidad y la
culpa, muchas mujeres se ven obligadas a aceptar la violencia como una situacion
inevitable y las deja sintiéndose abrumadas, aisladas y solas.®

4
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§ https://hiperderecho.org/wp-content/uploads/2020/12/Informe-1_Despue%CC%81s-de-la-ley.pdf



https://hiperderecho.org/wp-content/uploads/2020/12/Informe-1_Despue%CC%81s-de-la-ley.pdf
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Otros efectos que pueden experimentar quienes enfrentan violencias digitales son:

e Sensacion de desconfianza y miedo al usar tecnologia. Como Internet es parte de
nuestras vidas, se enfrentan ante la necesidad de superar ese temor para que
puedan desarrollar sus actividades diarias.’

e Muchas de las personas que ejercen violencia digital utilizan datos personales de las
mujeres y poblacion LQBTQI+ para este fin, esto tiene un impacto sobre la
integridad fisica de las mujeres, y sobre su capacidad para moverse y emitir sus
opiniones libremente sin temor a ser vigiladas/es o acosadas/es.?

e La violencia que sucede a través del uso de la tecnologia ocasiona dafio psicolégico
y emocional, dafos en la reputacién, pérdidas econdmicas ya que dificulta a la
victima la obtencién de empleo o su conservacion. Inclusive, puede frenar la
busqueda de oportunidades laborales. También genera grandes barreras para el
normal desarrollo de la vida publica de la persona quienes enfrentan violencias
digitales recurren a retirarse de la vida publica, familiar y social, se experimenta una
pérdida de confianza en la red de contactos y en las comunidades donde se origin6d
la relacion con el agresor.

Segun el estudio Conectadas y Seguras situacion de las nifias en Bolivia elaborado por
Plan Internacional Bolivia el 2020°:
e 5 de cada 10 nifias nunca le contaron a nadie que enfrentaron violencia digital.
e 4 de cada 1.000 ninas ha denunciado la violencia digital que enfrentaba en la policia
o la defensoria.
e Las nifas prefieren contar a algiin amigo o amiga que estén enfrentando violencias
digitales.

Estos datos reflejan algunos efectos de la violencia digital como el autocastigo, la
verglenza, la ridiculizacion, la culpa, la creencia de que son las Unicas personas que estan
enfrentando estas agresiones. Estos efectos hacen que las personas que enfrentan
violencia digital no expresan lo que les esta pasando o como se sienten al respecto en sus
circulos de apoyo (amistades, familia, etc.) y enfrentan la violencia digital de forma solitaria
por miedo a ser juzgadas.

3.2. Violencias digitales de género mas frecuentes.

Las violencias digitales de género no son un fendbmeno nuevo, son violencias estructurales
reflejadas en otro espacio: la tecnologia. Los tipos de violencias mas comunes que
atraviesan las mujeres, solo por el hecho de ser mujeres, segun las estadisticas del Centro
S.0.S Digital™ son: el acoso, abuso de informacion personal usando las TIC y abuso sexual
relacionado a las TIC.

7 idem.

8 jdem.
9

https://plan-international.org/bolivia/noticias/2021/10/06/siete-de-10-ninas-en-bolivia-sintieron-acoso-en-linea-en-algun-moment
o-de-su-vida/

%Reporte de violencias digitales mas frecuentes del 2021 registrados
https://sosdigital.internetbolivia.org/reporte-sos/ El Centro S.0.S. Digital, de la Fundacién InternetBolivia.org
es una organizacion de sociedad civil que atiende a denunciantes que estan pasando por una violencia de
género facilitadas por las tecnologias de informacién y comunicacién en Bolivia



https://sosdigital.internetbolivia.org/reporte-sos/
https://plan-international.org/bolivia/noticias/2021/10/06/siete-de-10-ninas-en-bolivia-sintieron-acoso-en-linea-en-algun-momento-de-su-vida/
https://plan-international.org/bolivia/noticias/2021/10/06/siete-de-10-ninas-en-bolivia-sintieron-acoso-en-linea-en-algun-momento-de-su-vida/
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Conductas de caracter
reiterado piblicos y privados
donde se reciben contenidos
no solicitados (material
sexualizado, insultos,
amenazas, expresiones
discriminatorias) que
resultan molestas e
intimidantes.
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Violencias digitales

MAS FREGUENTES

®© 0

©

Acoso sistematico con insultos:
casos donde son desde 6 meses, 1afio y 3 afos.

Amenazas de agresidn fisica, violacién muerte o violencia a
un familiar o persona cercana.

Envio de contenido a familiares o personas cercanas:en
menaos cantidad pero con agravante.

Mensajes con insultos y amenazas de perfiles falsos.

Amenazas sistematicas.

En menor cantidad, realizan denuncias en la FELCV que no
son aceptadas.

Acoso sistematico

Desprestigio, algunas usando imagenes manipuladas.

Publicacién de datos personales, nombres, contratos,
usuarios de twitter con afinidad politica.
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Acoso sistematico.

©

Amenazas: de publicar contenido intimo (fotos y videos), para
obtener dinero, con difamar a la persona, con el fin de
obtener més fotos intimas.

©

Captura de informacién sin consentimiento: a través de video
llamadas o engafios.

(0]

ABUSO SEXUAL
RELACIONADO
CON LASTIC

Ejercicio de poder sobre una
persona a partir de la
explotacion sexual de su
imagen y/o cuerpo contra su
voluntad

————————

®

Crackeo: cambio de contrasenas de cuentas personales.

Engario: afectivo para tomar confianza de la denunciante y
con ofertas laborales para cometer abuso sexual.

(©

Extorsion.

@ 0

Intento de captacién con fines sexuales.

Publicacién de contenido intimo, en menor cantidad pero es
una agravante.

©

Comercializacién de contenido intimo, en menor cantidad
pero es una agravante.

©)

Las violencias digitales de género son multiples y se experimentan de manera simultanea
sobre todo en mujeres que ejercen un rol publico o politico con el objetivo de excluirlas de la
esfera publica. En el 2016, la Unién Interparlamentario sacé un reporte'" sobre mujeres
parlamentarias en cinco regiones. Segun ese reporte, el 82% de las parlamentarias
denuncié haber experimentado algun tipo de violencia sexual durante su mandato por
medios y redes sociales. La violencia sexual en linea se manifestaba con comentarios,
gestos e imagenes de naturaleza sexista o sexualmente humillante, amenazas y acoso
laboral. El 44% denuncié haber recibido amenazas de muerte, violacién, agresién o
secuestro dirigidas contra ellas o sus familias. El 65% habia sido objeto de comentarios
sexistas, principalmente por parte de parlamentarios' los tipos de violencias digitales de
género motivadas por la actividad politica mas comunes son: el acoso y la violencia politica
digital, la difamacion virtual, discursos de odio, acecho y violacidon de datos personales.

Las violencias digitales han cobrado fuerza e interés en los ultimos afos por la virtualizacion
de actividades a causa del confinamiento, y porque las violencias en linea son novedosas,
sobre todo para personas que recién estan comenzando su relacién con la tecnologia. Es
por esto que es invisibilizada, ya que se desconocen los riesgos, formas en las que se
realiza la violencia y el impacto que puede tener en la vida de una persona o comunidad.

Esta caracteristica alimenta una cultura de la impunidad en torno a las violencias
digitales. Que si bien, es comun en el sistema judicial donde las mujeres se vean
disuadidas de denunciar a las personas que comenten actos violentos, también es comun la

n . . . . . . . .
Unidn Interparlamentaria (2016). Sexismo, acoso y violencia contra las mujeres parlamentarias, pag. 3
12


https://www.ipu.org/resources/publications/issue-briefs/2016-10/sexism-harassment-and-violence-against-women-parliamentarians
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impunidad en las plataformas digitales que tienden a tener una respuesta poca proporcional
a un acto violento. Uno de los casos que mejor ejemplifica esta caracteristica de impunidad
por parte de las plataformas digitales se da cuando se denuncia un perfil falso que usa fotos
reales de una menor de edad o una mujer. Estas fotos y contenido en general son robadas
de un perfil real, es decir, es un perfil que ha robado la identidad de una mujer. Es comun
que la plataforma digital (Facebook, Instagram, TikTok) no identifique que se haya cometido
una infraccion a sus Normas o Lineamientos Comunitarios por lo tanto, no tome ninguna
accion (eliminar el perfil o contenido, dar una advertencia al usuario, poner una limitacién a
la cantidad de personas que llegan sus contenidos o como comunmente se lo conoce
“ponerle en la carcel” por incumplir las normas).

Reportar

Selecciona un problema

Si alguien se encuentra en peligro inminente, busca ayuda antes de enviar

un reporte | No esperes.

Desnudos

Violencia
I

Acoso

I

Suicidio o autolesion
Informacion falsa

Spam

Ventas no autorizadas
Lenguaje que incita al odio

Terrorismo

Otro
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Mensaje de asistencia

.Gracias por tus comentarios

Gracias por tu reporte, hiciste lo correcto al informarnos sobre esto.
Revisamos la publicacion y, aungue no infrine ninuna de nuestras Normas
comunitarias especificas, entendemos que aun asi puede ser ofensiva para
meben’a tener que ver publicaciones que considere
ofensivas en Facebook, asi que queremos ayudarte a evitar contenido como
este en el futuro.

Desde la lista anterior, puedes bloquear a_ 0 puedes
eliminar a esta persona de tu lista de amigos o dejar de seguirla. Si dejas de
seguir a esta persona, seguiran siendo amigos en Facebook, pero no veras
sus publicaciones en la seccion de noticias.

Como sabemos que es posible que estas opciones no se apliquen a todas
las situaciones, avisanos si ves algo mas que creas que debemos revisar.
También puedes usar Facebook para expresarte e informar a las personas de
tu comunidad. Un contraargumento con informacién precisa y puntos de
vista alternativos puede ayudar a crear un entorno mas seguro y respetuoso.

. Tu reporte

Gracias por informarnos sobre contenido que no quieres ver en Facebook.
Recibirds una notificacion aqui en tu buzon de ayuda cuando tu reporte se
haya revisado.

Ver opciones

En un contexto de minimizacion de las violencias, escasa concientizacion en funcionarios y
funcionarias publicas lo que ocasiona una falta de eficacia en la atencién ante violencias
digitales, carencia en la regulacion de delitos digitales, datos insuficientes de casos de
violencia digital, ausencia de un sujeto punible por el anonimato —que retrasa el proceso
judicial- y el analfabetismo digital, entre otras, es que la atencion a las violencias digitales
recae en la victima/denunciante y las personas que la acompafan en la denuncia —que
generalmente son su familia, amigas o alguna especialista de sociedad civil- de la violencia
y sus habilidades digitales para poder prevenir y resistirlas. Estas habilidades que se
refuerzan o van generando, son conocidas como estrategias de seguridad digital.

3.3. ¢ Qué es seguridad digital?

La seguridad digital holistica brinda estrategias y herramientas para hacer frente a la
creciente hostilidad en Internet. Se puede resistir a las violencias digitales desde:
a) La prevencioén y reaccion tecnolégica.
b) El conocimiento sobre la normativa nacional que concierne a las agresiones en
Internet.
c) Y el acompafiamiento a mujeres denunciantes de estas violencias con la
contencion psicolégica.
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Al mismo tiempo, estas acciones son divididas en estrategias de prevencién y reaccién. En
la prevencion, esto hace referencia a:

- Conocer qué derechos tienen las personas en Internet para identificar con mayor
facilidad alguna vulneracion.

- Mapear a las personas y organizaciones que puedan brindar ayuda en caso de
incidentes de seguridad. Esto es de mucha ayuda en el momento de una crisis, ya
que permite una reaccion rapida.

- Generar habitos digitales para proteger los datos personales, comunicaciones y
privacidad mientras habitamos las redes sociales e Internet en general, como ser:

(0]

Solo ingresar a paginas que tienen un protocolo de seguridad (HTTPS) que
cifra la informacion. Lo que se busca es evitar conectarse a paginas que solo
tienen HTTP ya que no cuentan con la proteccion necesaria. Para esto se
puede instalar el complemento de navegador HTTPS everywhere que te
muestra un mensaje grande cuando ingresan a una pagina que no tiene
cifrado.

@ example.com/ [ NN
Tozsass

//

example.com a

(0]

http:/fexample.com/politics |

NotSecure  fa http 4

http

Fuente: HTTPS Everywhere - https://www.eff.org/https-everywhere

Tener contrasefas seguras, que contengan mayusculas, minusculas,
simbolos y numeros. Con preferencia deberian tener 8 caracteres y deber ser
cambiadas cada 6 meses. Para administrar las contrasehas se recomienda
usar un gestor de contrasefias™.

Generar respaldos de la informaciéon importante y guardarla en un lugar
seguro (USB, DVD, disco duro u otro que tenga disponible). Se recomienda
hacer una limpieza cada 3 6 6 meses de archivos (fotos, videos, documentos,

3Los gestores de contrasefias son aplicaciones que sirven para almacenar usuarios y contrasefias en una base de datos cifrada mediante
una contrasefia principal. De este modo, se puede gestionar los usuarios y contrasefias memorizando Gnicamente una contrasefia principal.

Se recomienda explorar esta herramienta: KeyPassXC https://keepassxc.org/


https://www.eff.org/https-everywhere
https://keepassxc.org/
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apps, etc.) de los dispositivos que se tienen, es decir, eliminar los archivos o
aplicaciones que no son de utilidad.

Evitar ingresar a enlaces desconocidos.

Cuidar la informacién personal al llenar formularios o ingresar nuestros datos
en plataformas desconocidas.

Evitar agregar a perfiles desconocidos en redes sociales.

Activar la verificacion/autenticacion en 2 pasos.

En general, familiarizarse con los procesos de personalizacién de seguridad.
Para facilitarlo, se recomienda aprender a reconocer los simbolos que las
empresas de tecnologia usan para sefalar las opciones de seguridad y
privacidad.

SIMBOLOS DE LA SEGURIDAD DIGITAL

Existen simbolos que las plataformas digitales usan de manera frecuente para sefalar el camino
hacia la seguridad digital. Se recomienda seguir los siguientes pasos para navegar en las
configuraciones con el fin de personalizar la seguridad y privacidad en cada plataforma.

1. IDENTIFICA 2.BUSCA 3. BUSCA 4. BUSCA
EL MENU AJUSTES SEGURIDAD  PRIVACIDAD

El Menu puede ser visto 5 . »
como 3 puntos, 3rayaso | -@seccionde Ajusteso : Encuentra Seguridad | La opcion de
Privacidad suele ser

. i Configuracion suele )
1 triangulo. Normaimente ; ser repr?esentada por un ; buscandoelicono de representado por un
los encuentras al abrir la ) H un escudo. dad
aplicacionen laparte engranaje. candado.
derecha superior.

Elaboracion: Cielito Saravia G.

En la reaccion, puede ser:

- Conocer el aspecto legal (normativa, delitos, procesos de denuncia) que tiene
relacion con las violencias digitales para realizar una denuncia a las instancias
pertinentes™, lo que se vera con mayor detalle en el caso de nifiez y mujeres en el
tema Estrategias para afrontar la violencia digital hacia la nifiez y mujeres.

o Hay paises en América del Sur que no cuentan con normativa que permite la
sancion penal de agresores que perpetuan crimenes en linea como la
suplantacion de identidad, ciberacoso, amenazas en linea, difusion de
imagenes intimas sin consentimiento e ingreso a cuentas sin consentimiento,
entre otras. Sin embargo, es importante notar que tomar la via politica, y

14 . . . . . . I .
El proceso de denuncia de mujeres que estan en una situacidn de violencia digital no es la misma que el de una menor de edad u

hombre.

10
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pensar que detras de lo juridico hay amarres, arreglos y alianzas que no le
favorecen a las mujeres es complejo™

- También puede ser contar con protocolos o acciones comunitarias que puedan ser
desplegadas en caso de una violencia digital, como mandar el enlace de un perfil
agresor a grupos de confianza para que denuncien el contenido. Esto si bien es
conocido, de manera anecdotica, como un método para bajar perfiles, no hay
confirmacion por parte de las empresas de tecnologia (Facebook, Google, etc.) que
sea una practica eficaz ya que algunos de sus procesos internos de moderacion de
contenidos son desconocidos.

- Llamar a una reunién para generar un grupo autocuidado o medidas para poder
acompafar a la/las personas afectadas por la violencia digital. Estos espacios
resultan ser importantes, no solo para la contencion, sino sobre todo porque ayuda a
identificar patrones, posibles riesgos e incluso podria llegar a identificar agresores
sin tener que contar con herramientas sofisticadas tecnoldgicas.

o En caso de conocer a una persona que esta pasando por una situacion
violenta en Internet se puede acompanarla con la escucha activa, respetando
lo que la persona nos cuenta y los sentimientos que tiene en ese momento.
Esto se complementa con la habilidad de ponernos en el lugar de la persona
para entender que se encuentra frente a verdaderos peligros fisicos y
psicolégicos. La falta de empatia puede generar una actitud negativa al
responsabilizar a la persona que se quiere acompafar re victimizandola y no
asi a las personas que le agreden, quienes son las unicas culpables. Estas
estrategias son conocidas como los PAP (Primero auxilios psicoldgicos) que
tienen como objetivo acompanar a personas a procesar su crisis, a encontrar
sentido y a cultivar su resiliencia.

- Acciones que tomamos para recobrar control sobre nuestra informacion
personal o reportar contenido que nos violenta en linea. Ya que la mayor parte
de las agresiones en linea se dan en redes sociales, es comun que la interaccion
que tengamos sea con Facebook, Instagram o Twitter. Estas plataformas tienen
procedimientos y formularios que permiten la denuncia de contenido, perfiles o
grupos que violan sus normas comunitarias. Las denuncias son analizadas por las
empresas, de manera manual y automatica, para decidir si se quita el contenido, si
se da una sancién a la persona agresora o se elimina el perfil, contenido o grupo.

3.3.1. Perspectiva feminista de la seguridad digital.

Las perspectivas feministas de la seguridad digital tienen un enfoque holistico y de género.
Estas perspectivas nacen en un entorno donde las violencias digitales son abordadas por
comunidades de ingenieros y tecnélogos. Son agrupaciones mayormente conocidas como
CSIRT (Computer Security Incident Response Team) por sus siglas en inglés que significa:
Equipo de respuesta a incidentes de seguridad informatica.

Estos equipos tienden a considerar los impactos en los sistemas (celulares, computadoras,
servidores, redes internas, Internet etc.) y mejorar los niveles de seguridad en dichos

*® Hacks de Vida: https://caracolazul.espora.org/hacks-de-vida/
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sistemas. La seguridad digital con perspectiva de género propone, ademas de la mejora de
seguridad informatica —que pone al centro a la tecnologia-, trabajar en:

Procesos de alfabetizacion digital (conocer qué es Internet, usos de
dispositivos, reconocimiento de simbologia en Internet, etc.),

Cuidado colectivo (que los procesos y habitos de seguridad sean adoptados
por todas y todos de una comunidad —la cadena de la seguridad es tan fuerte
como su eslabon mas débil-),

Impactos de las violencias (que tienen efectos psicologicos, fisicos, en la
comunidad, etc),

El rol de las empresas de tecnologia, academia, Estado y organizaciones que
definen estandares y politicas de tecnologia e Internet como la Corporacién para
la Asignacion de Nombres y Numeros en Internet (ICANN)'®, Consorcio de la
World Wide Web (W3C)", Union Internacional de Telecomunicaciones (UIT)',
entre otros.

Evitar procesos de culpabilizacién y revictimizacion (comentarios como “no
deberias haber publicado esa foto/comentario” “Pero acaso te ha pegado?”
“Bloquealo no mas” “Seguro tu has apretado algo y por eso se ha arruinado”,
etc.)

Es decir, ponen al centro a las personas y su relacion con la tecnologia. Esta perspectiva
permite tener un analisis critico de los procesos de tomas de decision relacionados a
Internet, como ser:

La moderacién de contenidos: qué tipo de contenidos (publicaciones en redes
sociales, comentarios, etc.) deberian ser quitados y porqué, quienes son las
personas que toman esta decision, la implementacibn de procesos
automatizados -cuando la solicitud de eliminar un perfil o contenido es definido
por la inteligencia artificial de la red social-, entre otras.

Politicas publicas o legislacion relacionada a la tecnologia: como proteger
ciudadanos, definir delitos digitales, tener protocolos de seguridad
implementados en caso de un incidente, etc.

Definicion de nombres de dominios (.com .org .net .bo .gob) quienes deciden
crear nuevos dominios, cuando y donde se reunen, cuales son las
consideraciones técnicas para proteger la privacidad, en qué idiomas se dan
estas conversaciones, cual es el rol de sociedad civil, empresas y Estado en
estos espacios, etc.

El enfoque holistico se refiere al tratamiento de la seguridad digital, el bienestar psicosocial
y los procesos de seguridad organizacional, como procesos integrados y destaca su

6
ICANN es s una corporacion de beneficio publico, sin fines de lucro, con participantes de todo el mundo dedicados a mantener una

Internet segura, estable e interoperable. https://www.icann.org/

W3C es un consorcio internacional que genera recomendaciones y estandares que aseguran el crecimiento de la World Wide Web a

largo plazo https://www.w3.org

La UIT es un organismo especial de Naciones Unidas que estd comprometida para conectar a toda la poblacién mundial

4/ -
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interrelacion™. El autocuidado, el bienestar, la seguridad digital y la seguridad de la
informacion son consideradas dentro de las practicas tradicionales de gestion de la
seguridad.

El autocuidado es una parte esencial de la practica de seguridad digital holistica que
contempla procesos de reflexion e introspeccion. Sus practicas son variadas y cambiantes
de acuerdo a cada persona que las realiza. Cada una puede construir sus propias
definiciones de autocuidado, por ejemplo:
- Revisar las configuraciones de seguridad y privacidad de las redes sociales y
cuentas en Internet regularmente.
- Poner limites a horarios de conexion.
- Buscar redes de apoyo en linea.
- Cerrar los ojos y meditar después de estar 3 horas frente a una pantalla.
- Explorar terapias alternativas con propiedades relajantes: aromaterapia,
meditacion, etc.

La seguridad de la informaciéon desde una perspectiva feminista apuesta por la autonomia
tecnolégica. Es decir, recobrar control sobre la informacién y comunicaciones
intercambiadas en las TIC para no depender de empresas que replican modelos
patriarcales, capitalistas y extractivistas en Internet. Esto nace de un concepto de trabajar
con la tecnologia desde una perspectiva feminista que no se limita al uso de las TIC pero
tiene una reflexion filosofica, socioldgica y politica sobre la adopcion de software libre y
nuestra agencia en la toma de decisiones sobre las estrategias y herramientas mas
adecuadas a usar para protegernos.

3.3.2. Las estrategias de seguridad digital feminista se plantean desde 4 lineas de
accion?:

e Reducir. Menos es mas. Los datos que no se crean no pueden ser recogidos,
analizados, almacenados o vendidos. Esta estrategia se basa en la premisa de que
cuantos menos datos produzcamos es mejor. Esto se puede poner en practica al
limitar la cantidad de informacion entregada en Internet, por ejemplo, no es
necesario rellenar todos los campos de los formularios de registro. También se
puede eliminar las aplicaciones del dispositivo mévil que ya no utiliza, borrar
imagenes, correos electronicos y mensajes que estén desactualizados. Por otro
lado, se puede instalar complementos al navegador usados para para impedir que
las cookies®' y otros scripts®? de terceros se ejecuten y recojan datos, como Privacy
Badger®.

9 Holistic Security: https://holistic-security.tacticaltech.org/
2 Yo y mi sombra: https://myshadow.org/es

1 . = - . . -,
Las cookies son pequefios fragmentos de texto que los sitios web envian al navegador. Permiten que los sitios web recuerden

informacidn sobre las visitas, lo que puede hacer que sea mas facil volver a visitar los sitios y hacer que estos resulten mas utiles.
22 Un script es un programa insertado dentro del documento htmly que es interpretado y ejecutado por el navegador del usuario o usuario.
El navegador hace cosas en la pagina segun le diga el programa insertado en ella.

23 . L . .
Privacy Badger es una extension para el navegador que evita que los anunciantes y otros rastreadores de terceros rastreen

secretamente adonde va y qué paginas ve en la web. https://privacybadger.org/
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e Camuflar. Confundir a las empresas, esto implica crear mucha informacién falsa de
una misma para que las empresas, los gobiernos u otras personas no entiendan qué
datos son verdaderos y cuales son falsos. Se puede realizar creando perfiles falsos
en redes sociales con nombres o imagenes similares. Se puede instalar
Adnausium?®, una herramienta que crea ruido digital haciendo clic en anuncios
aleatorios de manera automatica. Se puede también usar una VPN (Virtual Private
Network ored privada virtual) esta herramienta disfraza la identidad en linea
cambiando la direccién IP?, esto dificulta hacer un seguimiento de las actividades en
linea de una persona.

o Diversidad de Perfiles. Fuera de la red tenemos diferentes personas en diferentes
situaciones sociales: en el trabajo o en la escuela podemos ser una version diferente
de nosotras/os mismas/os que en casa, en el bar o en el trabajo. Esta estrategia
consiste en gestionar multiples personas en linea, separando las diferentes redes
sociales, intereses, comportamientos, informacion e identidades. Se puede usar
diferentes navegadores para ciertos conjuntos de actividades en linea; diferentes
aplicaciones de mensajeria para diferentes circulos sociales; aislar los datos valiosos
o personales almacenandolos en un dispositivo diferente que permita desvincular la
vida laboral de la vida social asi se tiene diferentes cuentas de correo electrénico y
numero de celular para cada una.

e Fortificar
Crear barreras, restringir el acceso y la visibilidad. Esta estrategia es para mantener
los datos a salvo de miradas indiscretas a través de la generacién de contrasefas
seguras, bloquear dispositivos y sefales que no se usan (apagar el Bluetooth o usar
una bolsa Faraday), cubrir la camara web con un sticker y asegurar que te conectas
a paginas con el protocolo de seguridad HTTPS.

La seguridad digital feminista reconoce que no existen férmulas magicas, ni estrategias que
apliquen a las necesidades, habilidades y realidades de todas, todos y todes?®. Es por eso
gue es una practica en constante critica y reconfiguracién para ajustarse a las condiciones
de las personas que la requieran. Este concepto responde a los principios feministas de
Internet, que plantean un espacio libre, plural y seguro.

3.4. Estrategias para afrontar la violencia digital.

Existe desconocimiento sobre cémo proceder cuando una persona esta enfrentando
violencia digital el Centro S.0.S. Digital*” brinda algunas estrategias:

e Es importante recordar que la persona que enfrenta violencia digital no es culpable
de lo que le esta ocurriendo, la culpa siempre sera de la persona agresora.

24 L R L .
AdNauseam es una extension de navegador gratuita disefiada para ofuscar los datos de navegacion y proteger a los usuarios del

seguimiento de las redes publicitarias https://adnauseam.io/

Una direccion IP es una direccion Unica que identifica a un dispositivo en Internet o en una red local.

26 Cyberwomen: https://cyber-women.com/en/
27 N T -
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e Es importante que la persona que enfrenta violencia digital recurra a su circulo de
apoyo para expresar como se siente.
e Muchas veces las personas que ejercen violencia digital solicitan el envio de fotos
intimas o envio de dinero, es importante no responder a estos mensajes.
e Sacar capturas de pantalla a los mensajes, perfiles, publicaciones y guardalos en un
lugar seguro es importante cuando una persona enfrenta violencia digital, las
pruebas en Internet desaparecen rapido.
e Si la persona que enfrenta violencia digital tiene los mensajes en su celular o en sus
cuentas de redes sociales, es importante no eliminarlos.

3.4.1. ; Como denunciar violencias digitales ?

En la normativa boliviana no existen delitos especificos sobre violencia digital, sin embargo,
a continuacién se mostraran algunos tipos de violencias digitales que se pueden denunciar
usando figuras legales que se encuentran en la normativa nacional. Estos delitos no se
encuentran tipificados de manera especifica como digitales o informaticos, pero por el
medio utilizado para la realizacion del delito pueden ser determinados como tales.?

Violencia Definicion Figura legal segun Definicion
digital Codigo Penal u otro
cuerpo legal
Ciberacoso Conductas Acoso sexual: Las personas que valiéndose de
frecuentes que Art. 312 quater. una posicion jerarquica o poder
resultan de cualquier indole hostigue,
hostigantes, persiga, amenace(...)con
molestas, producirle un dafio(...) u obligue
intimidantes y por cualquier medio a otra
perturbadoras. persona a mantener una relacién
o realizar actos o tener
Ejem: Patricia es comportamientos de contenido
candidata a sexual.
diputada, recibe Acoso politico contra
mensajes mujeres: Quien o quienes realicen actos de
insultantes, Art. Articulo 148 Bis presion, persecucion,
haciendo hostigamiento y/o amenazas en
referencia hacia su contra de una mujer electa,
aspecto fisico y designada o en el ejercido de la
vida personal en funcion politico - publica y/o de
WhatsApp. sus familiares, durante o después
del proceso electoral, que impida
el ejercicio de su derecho
politico(...)
Difamacién Descallificacion de | Difamacion El que de manera publica,
la trayectoria Art. 282 tendenciosa y repetida, revelaré o

credibilidad o
imagen publica de
una persona en
medios digitales

divulgaré un hecho, una calidad,
0 una conducta capaces de
afectar la reputacion de una
persona individual o colectiva,
incurrird en prestacién de trabajo

Zhttps://internetbolivia.org/actividades/guia-para-ciberbrigadistas/
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Ejem: Marcela es
candidata, en
redes sociales se
esta compartiendo
noticias falsas
sobre ella, en las
publicaciones
mencionan que se
alié con el partido
contrario.

de un mes a un afio o multa de
veinte a doscientos cuarenta
dias.

Difusion de Compartir o Pornografia Quien procure, obligue, facilite o
imagenes publicar sin Art. 323 Bis induzca por cualquier medio, por
intimas sin consentimiento si o tercera persona a otra que no
consentimiento | imagenes intimas. dé su consentimiento a realizar
actos sexuales o de
Ejem: Carla es una exhibicionismo corporal con fines
autoridad en su lascivos con el objeto de video
municipio y esta grabarlos, fotografiarlos, filmarlos,
denunciando exhibirlos o describirlos a través
publicamente una de anuncios impresos,
vulneracion de transmision de archivos de datos
derechos humanos en red publica o de
para amedrentarla comunicaciones, sistemas
se han publicado informaticos, electrénicos o
fotos intimas de similares, sera sancionada con
ella en redes pena privativa de libertad de diez
sociales (10) a quince (15) afos. Igual
sancion sera impuesta cuando el
autor o participe reproduzca o
almacene, distribuya o venda
material pornografico
Amenazas Mensajes con Amenazas Que mediante amenazas graves
contenido agresivo | Art.293°. alarmar o amedrentar a una
gue manifiestan persona, sera sancionado con
una intencién de prestacion de trabajo de un mes a
hacer dafio a la un afio y multa hasta de sesenta
persona, a sus dias.
familiares o
bienes.
Ejem: Una mujer
politica comienza
a recibir
Amenazas en sus
redes sociales, las
amenazas hacen
referencia de
hacer dafio a su
familia si ella no
renuncia a su
cargo.
Grooming Acoso ejercido Art. 342 Engafio a Articulo 342°.- (Engafio a

por un adulto hacia
una nifa, nifo y
adolescente y se

personas incapaces

personas incapaces). El que para
obtener para si o para otros algun
provecho, abusando de las
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refiere a acciones
realizadas
deliberadamente
para establecer
una relacion y
control emocional
con el fin de
concluir con un
abuso sexual”

Ejem: Cuando una
persona adulta se
hace pasar por un
adolescente en
Internet para
contactarse con
ninas y
adolescentes,
ganarse su
confianza y
solicitarle fotos
intimas.

Articulo 323° Bis.-

Pornografia de nifias,
nifos o adolescentes y

de personas
juridicamente
incapaces

necesidades, de las pasiones 0
de la inexperiencia de una
persona menor de dieciocho afios
o abusando del estado de
enfermedad o deficiencia
psiquica de una persona, aunque
no esté en interdiccion o
inhabilitada, la indujere a realizar
un acto que implique algun efecto
juridico perjudicial para ella o
para otros, incurrira en privacion
de libertad de tres a ocho afios.

Comete el delito de pornografia
de Nifas, Nifios o Adolescentes y
de Personas Juridicamente
Incapaces, quien procure,
obligue, facilite o induzca, por
cualquier medio, a una o varias
de estas personas a realizar
actos sexuales o de
exhibicionismo corporal con fines
lascivos o sexuales, reales o
simulados, con el objeto de video
grabarlos, fotografiarlos, filmarlos,
exhibirlos o describirlos a través
de anuncios impresos,
transmision de archivos de datos
en red publica o privada de
telecomunicaciones, sistemas de
computo, electrénicos o
sucedaneos. Al autor de este
delito se le impondra pena de
cinco a diez afos de presidio.

Cyberbulling

El cyberbullying,
también
denominado acoso
escolar, tendra
lugar “(...) cuando
una persona, de
forma intencionada
y repetida, ejerce
su poder o presion
sobre otra con
ayuda de medios
electrénicos y de
forma maliciosa,
con
comportamientos
agresivos, tales
como insultar,
molestar, el abuso
verbal, las

Art 151.
nifo y adolescente.

Cddigo nina,

g) Violencia Cibernética en el
Sistema Educativo. Se presenta
cuando una o un miembro de la
comunidad educativa es
hostigada u 45 hostigado,
amenazada o amenazado,
acosada o acosado, difamada o
difamado, humillada o humillado,
de forma dolosa por otra u otras
personas, causando angustia
emocional y preocupacion, a
través de correos electronicos,
videojuegos conectados al
internet, redes sociales, blogs,
mensajeria instantanea y
mensajes de texto a través de
internet, teléfono movil o
cualquier otra tecnologia de
informacién y comunicacion.
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amenazas,
humillaciones, etc.
. Los tipos de violencia

Ejem: Cuando un descritos en el presente Articulo,
adolescente por seran considerados infracciones
medio de perfiles mientras no constituyan delitos.

falsos escribe a su
compafiero de
CuUrso mensajes
insultantes y
amenazantes.

Fuente: elaboracion propia.

3.4.2. ; Dénde denunciar violencia digital?

Si la persona es mayor de edad puede acercarse al Servicio Legal Integral Municipal (SLIM)
se recomienda ir en compafia de una persona de confianza, puede ser algun familiar, amigo
o amiga. El SLIM es una instancia promotora de denuncia de violencia contra las mujeres,
su objetivo es brindar atencion, presentar la denuncia ante las instancias correspondientes y
realizar acompafiamiento. La persona que recibe la denuncia debe generar un registro de los
datos y de los hechos y programara la evaluacién psicolégica y social. Los SLIM brindan
apoyo psicoldgico, social y legal de forma gratuita.

Apoyo Psicolégico: El o la psicologa brindan contencién emocional. Si es necesario,
derivaran a terapia psicoldgica, realizaran una evaluacién psicoldgica y elaboraran un
informe para que se pueda recibir apoyo social.

Apoyo Social: La o el trabajador social brindara apoyo y orientacion social. Realizara
una valoracion de niveles de riesgo y recomendara la aplicacién de medidas de
proteccion. Elaborara un informe para recibir apoyo legal.

Apoyo Legal: El o la abogada con los informes psicolégico y social, realizara analisis
del caso. orientara e informara sobre los procedimientos legales aplicables.
Promovera la denuncia de violencia digital ante la Policia Nacional o el Ministerio
Publico.

También se puede realizar una denuncia en:

La Policia donde se presenta la denuncia de forma verbal en plataforma de la Policia
Boliviana, quien toma la denuncia debe entregarte una copia. La policia, dentro de las
24 horas debe informar al fiscal para iniciar la investigacion.

En él Ministerio Publico donde la denuncia de forma escrita a través de una denuncia
o una querella. La o el Fiscal inicia la investigacién, debiendo informar al juez de
instrucciéon en materia penal.

Si la persona que enfrenta violencia digital es menor de edad puede realizar la denuncia en
las oficinas de la Defensoria de la Nifiez y Adolescencia, esta instancia brinda un servicio
gratuito, tienen la misién de prevenir, proteger y defender los derechos de las nifias, nifos y
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adolescentes cuando sus derechos son vulnerados. Las Defensorias de la Nifiez y
Adolescencia brinda apoyo legal, psicoldgico y social al igual que el SLIM, con los informes
psicolégico y social, el equipo de la Defensoria de la Nifiez y Adolescencia decidira
promover una denuncia ante el Juzgado de Nifiez y Adolescencia o la firma de una acta de
compromiso con la persona agresora para que no vuelva a ejercer este tipo de violencia. El
abogado o abogada de la defensoria de la nifiez y adolescencia determinara si el tipo de
violencia ejercido corresponde a una infraccion o delito.

Una infraccién es la violencia que no es considerada un delito, por ejemplo si alguien
dentro de un colegio estd molestando a través de mensajes por redes sociales a otro
estudiante. Si se trata de un delito la Defensoria de la Nifiez y Adolescencia promovera la
denuncia ante la Policia o el Ministerio Publico.

19



BOLIV |
" |

4. Bibliografia.

e Acciones de acompanamiento ante violencias digitales:
_https://internetbolivia.org/actividades/quia-para-ciberbrigadistas/
e Apps para comunicaciones seguras:
https://protege.la/apps-para-comunicaciones-seguras-y-privadas/
e Centro S.0.S. Digital - Protocolos de seguridad digital holistica:

https://sosdigital.internetbolivia.org/protocolo/
Ciberseguras: https://ciberseguras.org/

Guia de Seguridad Digital para Feministas Autogestivas:
https://es.hackblossom.org/cybersecurity/

e Kit de primeros auxilios digitales: https://digitalfirstaid.org/es/index.html

e Mujeres Libres en Politica:
https://internetbolivia.org/publicacion/mujeres-libres-en-politica-guia-para-combatir-el-
acoso-y-la-violencia-politica-digital-avp/
Prevencion de violencia sexual en Internet https://www.cuidadosdigitales.com/

Tutoriales sobre seguridad digital https://sosdigital.internetbolivia.org/videos/

Yo y mi sombra: https://myshadow.org/es

Fundacion InternetBolivia.org
Telf. 76767044

www.internetbolivia.org

Twitter: @internetbo_org
La Paz-Bolivia, 2022

20


https://internetbolivia.org/actividades/guia-para-ciberbrigadistas/
https://protege.la/apps-para-comunicaciones-seguras-y-privadas/
https://protege.la/apps-para-comunicaciones-seguras-y-privadas/
https://sosdigital.internetbolivia.org/protocolo/
https://ciberseguras.org/
https://es.hackblossom.org/cybersecurity/
https://digitalfirstaid.org/es/index.html
https://internetbolivia.org/publicacion/mujeres-libres-en-politica-guia-para-combatir-el-acoso-y-la-violencia-politica-digital-avp/
https://internetbolivia.org/publicacion/mujeres-libres-en-politica-guia-para-combatir-el-acoso-y-la-violencia-politica-digital-avp/
https://www.cuidadosdigitales.com/
https://drive.google.com/drive/folders/1e5OvOLc3c3jg6j1a0-pq0tRgerkIGIMy?usp=sharing
https://drive.google.com/drive/folders/1e5OvOLc3c3jg6j1a0-pq0tRgerkIGIMy?usp=sharing
https://sosdigital.internetbolivia.org/videos/
https://myshadow.org/es
http://www.internetbolivia.org

